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ســازمان پدافند غیرعامل کشــور با انتشار 
گزارش تفصیلی درباره رخداد ســایبری در 
ســامانه هوشمند توزیع ســوخت از ارسال 
گزارش فنی حمله به ســامانه ســوخت به 

مراجع قضایی خبر داد.
پدافند غیرعامل در این گزارش با اشــاره به 
موضوع حمله ســایبری به سامان هوشمند 
توزیه ســوخت آورده اســت: در ساعت ۹ و 
۴۵ دقیقه روز دوشــنبه مورخــه ۲۷ آذرماه 
۱۴۰۲ قریب به ۳۸۰۰ جایگاه ســوخت در 
سراســر کشــور ازمجموعه ۴۳۹۶ جایگاه از 
طریق نفوذ ســایبری در سامانه IPC دچار 
اختــال گردیــده و ادامه کارکــرد آن ها از 
طریق کارت ســوخت امکان پذیــر نبود که 
پیامدهای این رخداد باعث غیرفعال شــدن 
ترمینال های سوخت، غیرفعال شدن IPC و 
از دست رفتن قابلیت پایش مصرف و فروش 

فرآورده های نفتی بود.

این سازمان در ادامه با اشــاره به اقدام های 
در ســه مقطع پیش، حین و پس از بحران 

پرداخته است.
در این گزارش بــه اقدام های پس از بحران 
اشــاره شده که شــامل : ارزیابی پدافندی و 
راه اندازی مجدد ســامانه هوشمند سوخت 
و اباغ مصون ســازی دائمی، مستندســازی 
و تعییــن قاصرین و مقصریــن و معرفی به 
مراجع ذی صاح، مشــخصات عامل رخداد 
سایبری، ســامانه مورد حمله از تلفیق چهار 
سامانه شبکه هوشمند سوخت کشور، شبکه 
پرداخت، ســامانه برنامه ریزی و سامانه ذی 
نفعان تشکیل می شود. در ارزیابی های امنیتی 
سال ۹۹ سازمان پدافند غیرعامل کشور نیز 
اتصال ناامن ســامانه ها و شبکه های متعدد 
به سامانه هوشمند ســوخت به عنوان یکی 
از اصلی ترین آسیب پذیری ها به وزارت نفت 

اطاع داده شده بود.

با ارزیابی های صــورت گرفته بدافزار مهاجم 
با ماهیت APT شناسایی و خنثی شد. این 
بدافزار از طریق آسیب پذیری شبکه پرداخت، 
نفوذ و نســبت به کاشت عوامل بدافزاری در 
سامانه اقدام کرده بود. در خصوص اینکه این 
بدافــزار متعلق به چه گروه یا دولتی اســت 
جهت انتساب قطعی نیاز به شواهد دیجیتال 

بیشتری است.
مسئولیت حقوقی متوجه 

عاملین و آمرین است
ســازمان پدافند غیرعامل در درجه نخست 
مسئولیت حقوقی این حمله متوجه عاملین 
و آمرین دانست و تصریح می کند: جمهوری 
اسامی ایران حق مشروع خود را برای پاسخ 

متناسب حفظ می کند.
در گزارش این ســازمان به بعد داخلی این 
اتفــاق پرداخته شــده و آمده اســت: نتایج 
گزارش نهایی حمله به ســامانه سوخت پس 
از تکمیل ارزیابی های فارنزیک به دســتگاه 
قضایی ارسال خواهد شــد تا با متهمین به 
تخلف و یا ارتکاب جرم برخورد قانونی صورت 
پذیرد. همچنین ســازمان پدافند غیرعامل 
کشور نیز در قبال مسئولیت قانونی خود در 
»نظارت عالی، هدایت و راهبری سیاست ها، 
برنامه ها و مصوبات کارگــروه دائمی پدافند 
غیرعامل« به ســتاد کل نیروهای مســلح و 

مجلس شورای اسامی پاسخگو است.
در این گزارش تصریح شــده اســت: در این 
حادثه مســئولین شــبکه ســوخت، شبکه 
دریافت و پرداخت مالی، مسئولیت مستقیم 
پاســخگویی را برعهــده دارند و ســازمان 

اجرای  پدافندغیرعامل کشــور مطالبه گــر 
وظایف، طرح ها و دستورات اباغ شده است.

همچنین در این گــزارش درباره ماحظات 
این رخداد نیز آمده اســت: بروز رخدادهای 
سایبری ناشــی از نقص فنی، نفوذ و حمله، 
جزئی از ماهیت سایبری سازی زیرساخت ها 
و خدمات و همزاد توســعه اســت. بروز این 
اختال ها با عوامل مختلف، نه تنها در ایران 
بلکه در بسیاری از کشــورها وجود دارد. )از 
جمله حمات ســایبری به زیرساخت ها در 
سطح جهانی در ســال های اخیر را می توان 
حمله باج افزاری به خط لوله انتقال سوخت 
در آمریکا، حمله سایبری به سیستم خدمات 
بهداشــت ملی انگلیس، حمله ســایبری به 
شــبکه برق ونزوئا، و... نام بــرد.( لذا حمله 
سایبری به سامانه ســوخت نه اولین حمله 
و نه آخرین حمله به زیرســاخت های کشور 
خواهد بود چرا که امنیت در فضای سایبری 
امری نسبی است. طی یک سال گذشته نیز 
ســازمان پدافندغیرعامل کشور توانسته ۱۰ 
حمله با مقیاس بزرگ را به زیرساخت ها دفع 
و خنثــی کند. در ادامه آمده اســت: پدافند 
غیرعامل یک دفاع چندلایه و عمقی اســت. 
در الگوهای پدافند غیرعامل تاش می شود 
تا احتمال وقــوع حمله به صفر کاهش پیدا 
کند، اما پس از وقوع حمله احتمالی، الگوهای 
تداوم کارکرد و خدمات در زیرساخت ها باید 
تعبیه شــود که این طرح در شبکه سوخت 
وجود داشت و باعث شد حتی با وقوع حمله، 
خدمت رسانی به کلی قطع نگردد. بنا بر تدبیر 
مقــام معظم رهبری تاش هــا همه باید در 

راستای مصون سازی زیرساخت ها باشد. بدین 
معنی که اگر دشــمن تاشی کند و ضرب و 
زوری هم بزند به جایی نرســد. یعنی وجود 
تهدید جدی اســت و تا هنگامی که کشور 
وابسته به ســخت افزار، نرم افزار و میان افزار 
خارجی و غیر بومی است آسیب پذیری ها و 
احتمــال نفوذ از طریق آن ها همچنان وجود 
دارد و لذا تاش مجدانــه و مجاهدانه برای 
تولید بومی و کاهش وابســتگی ها ضرورت 

قطعی دارد.
سازمان پدافندغیرعامل تنها ناظر 

اجرای دستورالعمل ها است
سازمان پدافند غیرعامل کشور تاکید کرد که 
این سازمان در جایگاه ستادی و ناظر اجرای 
دســتورالعمل های پدافند غیرعامل است و 
این تصور که این سازمان مسئولیت پاسخ به 
حوادث در همه زیرساخت ها و دستگاه ها را 
برعهده دارد از اســاس ناصحیح است. طبق 
تقسیم کار ملی نهادها و دستگاه های مختلفی 
در ذیل مرکز ملی فضــای مجازی از جمله 
افتای ریاســت جمهوری، مرکز ماهر، پلیس 
فتــا و وزارت ارتباطات و فنــاوری اطاعات 
دارای نقش در تولید و حفظ امنیت سایبری 
کشور هســتند. برای مثال طبق تقسیم کار 
ملی در حوزه کسب و کارهای فضای مجازی 
)همچون اسنپ، تپسی و...( پلیس فتا فراجا 
هماهنگ کننده امنیت سایبری است. ضمن 
آنکه در مقابله با »تهدیدات از درون« سازمان 
حراست کل و توابع آن در دستگاه ها وظیفه 
دارند تا بــه کمک دســتگاه های اطاعاتی 

تهدیدها را پایش، رصد و بی اثر کنند. 

گزارشی از حمله سایبری به سامانه توزیع سوخت

پدافند غیرعامل مسئولیت پاسخ به حوادث در همه زیرساخت ها را برعهده ندارد

واکنش فضائلی به ادعای بیماری رهبر انقلاب
فارس نوشت؛ عضو دفتر حفظ  و نشر آثار رهبر انقاب به ادعاها و القائات درباره 

بیماری رهبر انقاب واکنش نشان داد.
مهدی فضائلی عضو دفتر حفظ  و نشــر آثار رهبر انقاب با انتشــار مطلبی در 
حســاب کاربری خود در فضای مجازی، نوشــت: القای بیماری رهبر انقاب 
سال هاســت به عنوان عملیات روانی در دستورکار دشمنان بوده و خواهد بود 

ولی به فضل الهی همگی روسیاه شده اند.

اعتراض جبهه اصلاحات به روسیه درباره جزایر ایرانی
جبهه اصاحات ایران در بیانیه ای به رفتار تأییدآمیز روســیه نســبت به ادعای 
امارات در مورد مالکیت جزایر ســه گانه اعتراض کرد. در این بیانیه آمده است: 
در جهان امروز تصور داشــتن دوست و  دشمن دائمی نگاهی غیر واقع  بینانه به 
مناسبات جهانی است. بر همین اساس در روابط بین المللی و در تعامل فی مابین 
کشــورها ایجاد ائتاف های موقت در چهارچوب منافع ملی آنها شکل می گیرد. 
آسیب شناسی سیاست خارجی ایران از مشروطه تاکنون گویای این واقعیت است 
که ایران هیچگاه نمی تواند روی روابط راهبردی و نزدیک با یکی از بلوک قدرت 
جهانی برای تامین پایدار منافع خود حساب کند. متأسفانه مقامات و نهادهایی 
که مســئولیت تبیین سیاست خارجی کشور را برعهده دارند تا کنون نسبت به 
وجه المصالحه قرار دادن حق حاکمیت ســرزمینی ایران توسط روسیه واکنش 
شایســته ای نداشــته اند. این بیانیه می افزاید: ما بر این باوریم که علت تحمیل 
رفتارهای فرصت طلبانه از سوی روسیه در رقابت های ژئو پلیتیک و نادیده گرفتن 
جایگاه ایران و تعرض به منافع ملی ایرانیان و تمامیت ارضی کشــور ناشــی از 
عبور و انحال شــعار اســتقال و سیاست »نه شرقی - نه غربی« به معنی عدم 
تعهد به شــرق و غرب و عدم توازن در روابط خارجی و نگاه یکســویه به اصل 
بازدارندگی در روابط بین الملل است. موقعیت جغرافیایی ایران و منافع راهبردی 
 ایران ایجاب می کند که در کنار حسن روابط با همسایگان، با برقراری مناسبات 
متوازن در عرصه جهانی اهداف امنیتی و راهبردی خود را محقق کند. سیاست 
یک طرفه »نگاه به شرق« گرچه برای خنثی سازی پیامدهای راهبرد غرب ستیزی 
در نزدیکی بیشــتر به بلوک شرق متشکل از روسیه و چین و اتکای راهبردی به 
آنها انتخاب شــد ولی همراهی روسیه و چین با امریکا بر سر جزایر سه گانه بار 
دیگر اشتباه محاسباتی سیاســت خارجی ما را نمایان کرد و نشان داد مسکو و 
پکن منافع خود را به تهران گره نزده و پشت ایران را در روزهای حساس خالی 
می کنند. جبهه اصاحات افزود: تداوم سیاست خارجی کنونی در گسترش نگاه 
به شرق و افزایش تنش با غرب، به ویژه بعد از تجاوز روسیه به اوکراین، یک بازی 
دو ســر باخت برای ایران بود و چه بسا آسیب های جبران  ناپذیری برای امنیت 
ملی، استقال و موقعیت ژئوپلیتیک ایران داشته است. در ادامه تاکید شده است: 
جبهه اصاحات ایران پیش از این بارها نسبت به این خطای محاسباتی و ضرورت 
مبنا قرار دادنِ منافع ملی ایران و نه ترجیحات ژئوپلیتیک قدرت های بزرگ اعام 
نظر کرده است. جبهه اصاحات همواره از تعامل سازنده با همه کشورهای جهان 
دفاع کرده و گفته است اولویت و ترجیح در این رویکرد، حفظ تمامیت سرزمینی 
و منافع ملی کشور است و در صورت تضاد منافع یا پیدایی تعارض، کوچکترین 
وادادگی و مماشــاتی از هیچ شخص یا مقامی پذیرفتنی نیست. به همین علت 
زمانی که دشــمنی روســیه به تعلیق مذاکرات احیای برجام و ابقای تحریم ها 
انجامید با صدای بلند هشــدار دادیم که روند اجماع جهانی و امنیتی سازی به 
ضرر ما در حال رقم خوردن است.  این بیانیه خاطر نشان می کند: همکاری های 
دو کشور ایران و روسیه البته که مفید و لازم است ولی روسیه با ماحظاتی که 
نسبت به جامعه بین الملل، اروپا و حتی متحدان منطقه ای غرب مانند عربستان 
و اسرائیل دارد؛ محذوریت و محدودیت هایی برای همکاری راهبردی با جمهوری 
اسامی دارد. غرب ستیزان ایرانی اما روایت باژگونه ای از توانایی روسیه و مقاصد 
تاریخی و آخرالزمانی کرملیــن ارائه می دهند و تا آنجا پیش می روند که حتی 
متون کتاب های درســی و رسانه های دولتی  در باره تجاوزگری تاریخی روسها را 
تحریف می کنند. به راســتی چرا باید برخی مقام های رسمی و رسانه ای دولتی 
نقش پروپاگاندای روسیه در تجاوز به اوکراین را به دوش کشیده سخاوتمندانه به 
اهداف نظامی روسیه یاری برسانند و عما نقش پیاده نظام او را بازی کنند؟ در 
حمله روسیه به اوکراین باز با ارسال پهپاد و همکاری نظامی در کمال بی تدبیری 
و ســاده انگاری عما مباشــر در تجاوز و باگردان روسها شدیم تا اگر در آینده 
مادام  که روســیه با محکومیت جهانی در تحریم  باقی بماند، ایران هم همچنان 
مشمول و شریک تحریم های ثانوی کشورهای غربی شود. این بیانیه می افزاید: 
ملت ایران بارها تجربه کرده است که حاکمان روسیه بر اساس سنت تاریخی در 
پیگیری اهداف منطقه ای و منافع خود چگونه با کارت ایران بازی کرده و تمامیت 
ســرزمینی ما را در دریا و آسمان و چه روی زمین وجه المصالحه قرار داده اند. 
آیا اقدامات توهین آمیز روســیه در نقض حاکمیت ملی ایران هیچ تناســبی با 
مشارکت راهبردی دارد؟ اکنون روسیه و چین موضعی مشابه دولت آمریکا اتخاذ 
کرده اند که از تاش های امارات متحده عربی برای »حل مسائل جزایر سه گانه« 
از طریق سازوکار بین المللی حمایت می کنند. در قضیه تقسیم سهم کشورهای 
ساحل دریای خزر نیز هشــدارهای لازم داده شد و اکنون نیز که روسیه بعد از 
چین به عنوان دومین ابرقدرت شرقی، از نقض حاکمیت ایران بر جزایر سه گانه 
و ادعای پوچ امارات حمایت کرده اســت، نسبت به عواقب آن و هرنوع غفلت و 
لاپوشانی هشدار می دهیم و اعام خطر می کنیم. جبهه اصاحات تصریح کرد: 
در واقع طرح ادعای پوچ و غیرمستند امارات در مورد حاکمیت بر جزایر سه گانه 
در نشست های منطقه ای چیز جدیدی نیست، توهم نقض حاکمیت ایران بر این 
جزایر تقریبا بخش همیشگی بیانیه های شورای همکاری خلیج فارس و اتحادیه 
عرب بوده اســت. نکته جدید این اســت که برغم وجود اسناد محکم تاریخی و 
حقوقی که ایران بر سر حاکمیت ملی خود بر جزایر سه گانه دارد اکنون روسیه و 
چین موضعی مشابه آمریکا اتخاذ کرده اند و از تاش های امارات در ارجاع موضوع 
به مراجع بین المللی حمایت می کنند. در این بیانیه تاکید شده است: اما در عین 
حال باید این واقعیت را پذیرفت که کشــور امارات متحده چون روابط متعارف 
با غرب و شرق دارد فقط با محکوم نکردن روسیه درجنگ با اوکراین امتیاز می 
گیرد.  اما ما با این نگاه به شرق و با وجود حمایت از روسیه درجنگ با اوکراین نه 
می توانیم مانع روسیه و چین و نه آمریکا و غرب و همسایگان جنوبی از زیر سؤال 
بردن  تمامیت ارضی خود باشیم. به راستی آیا زمان آن نرسیده است که مقامات 
عالی کشور باور کنند حفظ استقال و توسعه و تعقیب منافع ملی نیازمند ایجاد 

موازنه میان شرق و غرب و بهره برداری از همه فرصت هاست.

رهبری

احزاب

فاصله  گروه سیاسی- ســجاد عابدی: 
هک شــدن نهاد ها و شرکت های مختلف در 
ایران کم شده است. تابستان امسال، شرکت 
تپسی هک شد، ســپس حمله سایبری به 
پمپ بنزین ها و حالا هک شدن »اسنپ فود« 
و در معــرض خطر قرار گرفتــن اطاعات 
کاربران خبرساز شده است. هک های پیاپی 
دراین زمینه موجــی از نگرانی را بین مردم 
ایجاد کرده که بخــش زیادی از آن ها کاربر 
این کسب وکار های اینترنتی هستند و افشای 
اطاعــات آن ها به لحاظ امنیتی نیز می تواند 
اســنپ فود،  باشــد. هک شدن  دردسرساز 
موجی از واکنش ها را میان همه اقشــار ، از 

مسئولان تا کاربران عادی به همراه داشت.
مهاجرت نخبگان امنیت شبکه

وزیر ارتباطات دولت ابراهیم رئیسی در جمع 
خبرنگاران دراین باره گفت: »دوستان در حال 
بررسی هســتند، همچنین لایحه حفاظت 
از داده به کمیســیون قضایی ارســال شده 
تا به صورت نظام منــد امنیت کاربران حفظ 

شود.«
همچنین بعد از بیانیه اســنپ فود مبنی بر 
پذیرش این اتفاق، پلیس فتا نیز با انتشــار 
بیانیه ای اعام کرد، تیمی از افراد متخصص 
از پلیس فتا در این شرکت مستقر شده تا در 
راستای رفع این بحران اقدام کنند. اما سوال 
اصلی اینجاست که سازمان پدافند غیرعامل 

در کجای این اتفاق قرار دارد؟!
در سال های اخیر مهاجرت فارغ التحصیل های 
رشته کامپیوتر و امنیت شبکه، نسبت به قبل، 

افزایش چشمگیری داشته است. 
این موضوع نشــان می دهد، مهاجرت اتفاقاً 
آســیب زیادی دراین زمینه به کشــور وارد 
کرده است، چون افراد نخبه، دیگر در کشور 
نیســتند و درحال حاضر صرفــاً افرادی در 
رأس کار هستند که ســابقه نهایت ۵ ساله 
در زمینه امنیت  شبکه دارند. افرادی که در 
ایران و در زمینه امنیت شــبکه حضور دارند 
هم با شرکت های ایرانی کار نمی کنند، چون 
حقوق بالایی به آن ها داده نمی شود و ترجیح 
می دهند در ایران کار نکنند و حقوق دلاری 
از شــرکت های اروپایی و آمریکایی بگیرند. 
نکته مهم این است که حالا با تضعیف امنیت 
شبکه، بســیاری از هکر ها این تصور را دارند 
که طعمه مناســبی پیدا کرده اند و کارشان 

برای هک کردن آسان تر از قبل است.
مسئله اصلی ما در کشور در حوزه امنیت این 
است که طرح جامع امنیتی در زمینه امنیت 
شبکه نداریم. در شــرکت ها، مجموعه ای از 
اباغیه ها و چک لیســت های تدوین شــده 
توسط سازمان پدافند غیر عامل وجود دارد، 
اما برنامه جامع توسعه امنیت شبکه آنطور که 
باید، وجود ندارد. »سایبر سکیوریتی مستر 
پلن« موضوعی اســت که باید هر شرکت و 

ارگانی به آن توجه ویژه داشته باشد. درواقع 
کاری که در حوزه امنیت باید انجام شــود، 
باید ســازمان داشــته و نظام مند باشد. در 
حوزه ســایبری، در جنگ رودررو هســتیم 
به همین دلیل است که این موضوعات را باید 

خیلی جدی گرفت. 
استفاده گسترده از فیلترشکن ها

بعد از فیلترشدن اینستاگرام و پیش تر تلگرام، 
استفاده از فیلترشــکن ها نزد کاربران ایرانی 
افزایش چشمگیری داشت. باتوجه به میزان 
تورم و درآمد پایین مردم، فیلترشــکن های 
ناامن در قالب بدافزار در اینترنت پخش شد 
که همین موضوع امنیت مجازی هر کاربری 
را به خطر انداخته اســت. اما فیلترشکن ها تا 
چه حد می توانند برای شرکت ها دردسرساز 

باشند؟
فیلترشکن ها بیشــتر برای کاربران به صورت 
انفرادی خطرساز است و شرکت های بزرگ 
را آنطور که باید با آســیب مواجه نمی سازد: 
»استفاده از فیلترشکن می تواند آسیب های 
مجازی به شــخص وارد کند، اما سیســتم 
امنیتی یک نهاد یا شــرکت بزرگ را به خطر 

نمی اندازد. دیتای تجمیعی یک ســازمان در 
ابعاد اســنپ فود که لو می رود، ارتباطی به 

فیلترشکن ندارد.«
ایــن گروه هکــری عنوان کــرده، در قالب 
دریافــت ۳۰ هــزار دلار، تمــام اطاعــات 
هک شــده را می فروشد. درواقع امنیت بیش 
از ۲۰ میلیون کاربر، در خطر اســت. هرچند 
شرکت اسنپ فود بیانیه ای منتشر کرده که 
در راستای رفع این بحران قدم برمی دارد، اما 

واکنش صحیح چه می تواند باشد؟ 
صداقت مهم ترین موضوعی است که شرکت 
باید در گام نخســت رعایت کند: »صداقت 
مهم ترین مســئله ای اســت که هر شرکتی 
می تواند نسبت به هک شدن سایت اش داشته 

باشد.
اصولاً شرکت های هک شده با افراد هک کننده 
در پشــت پرده، مذاکره می کنند تا اطاعات 
کاربران شان منتشر نشود و از داده ها حفاظت 
کنند. چنین مذاکراتی ساده نیست، پروتکلی 
دارد و باید اطمینــان حاصل کرد که طرف 
مقابــل زیر حرفش نزند. امــا نکته مهم این 
است که افراد هکر قصد دارند، ضعف سیستم 

در زمینه سایبری و امنیت شبکه در ایران را 
رسانه ای کنند.«

باتوجه به افزایش هک شرکت های ایرانی و 
نهاد های مختلــف، موضوع نگران کننده این 
است که گروه های هکری خارجی و داخلی 
به این اطمینان رســیده اند که امنیت شبکه 
در ایــران آنطور که باید، قدرتمند نیســت. 
به همین دلیل دولــت باید هرچه زودتر برای 
این موضوع راهکاری بیاندیشد؛ چون در کنار 
لورفتن اطاعــات کاربران، می تواند به لحاظ 

امنیتی برای کشور مشکل ساز باشد.
ضعف حکمرانی در حفاظت از امنیت شبکه

حوادث ســایبری نظیر این که طی ماههای 
گذشــته نیز در کشور رخ داده حکایت از آن 
دارد کــه نظام حکمرانــی داده، حفاظت از 
کاربران و امنیت سایبری در معنای کلی آن 

در کشور دچار ضعف های بیشماری است.
علی رغم اینکه لایحه حفاظت از داده چندین 
ماه اســت که در دستور کار دولت قرار دارد 
و همزمان طرحی مشــابه نیز در مجلس در 
حالی پیگیری است، به نظر می رسد تعلل در 
نهایی و اجرا کردن چنین قوانینی کاربران را 

متضرر می کند.
از آن گذشــته امنیت فضای تولید و تبادل 
اطاعــات در کشــور بــا ضعف هایــی در 
پاسخگویی نیز مواجه است به طوریکه پس 
از وقوع چنین رخدادهایی واکنش درســت 
و به موقع از ســوی دســتگاه متولی صورت 
نمی گیرد چنانچه در حادثه اخیر »اســنپ 
فــود« پس از گذشــت چندین ســاعت از 
اعام هک شــدن با صدور بیانیه ای تنها به 
پذیرفتــن این حادثه اکتفا کــرد و جزئیات 
دقیق تری را از اطاعات به ســرقت رفته به 
کاربرانش ارائه نداد، این در حالی اســت که 
چنین واکنش هایی دلسردی و بی اعتمادی 

بیشتری را برای کاربران به ارمغان می آورد.
لذا به نظر می رسد متولیان امر باید با صدور 
هر چه ســریع تر قوانین مشــخص و قاطع 
امنیت ســایبری و حفاظت از داده کاربران، 
دســتگاه ها و نهادهای اجرایی را از یک سو 
و شــرکتهای خصوصی و کســب و کارهای 
دیجیتال را از ســوی دیگر به ارتقای امنیت 
زیرســاختها و حفاظت امن داده های مردم 

ملزم کنند.

»مردم سالاری« هک شدن سکوهای اینترنتی را بررسی می کند

رمزهکهایزنجیرهای

برخوردی با مدیرانی که در زمینه آلودگی هوا 
ترک فعل کردند، صورت نگرفت

اصغر باقرزاده عضو هیات رئیسه کمیسیون بهداشت و درمان مجلس تامین ارز 
را از مشــکات اساسی در حوزه دارویی کشور عنوان کرد و گفت: من مشکل 
اساســی در حوزه دارو را عدم تامین ارز کافی برای دارو می دانم و اعتراض ما 
این اســت که مسوولین بعضا ارز را به کالاهایی اختصاص می دهند که اولویت 

دهم ما هم نیست.
وی ســوء مدیریت را عامل اصلی در افزایش آلودگی هوا دانســت و گفت: اگر 
قانون ترک فعل به معنای واقعی اجرایی می شد شاهد این حجم مشکات در 
خصوص وضعیت هوای کشــور نبودیم. ما همواره شــعار می دهیم »با کسانی 
که مرتکب ترک فعل شده اند برخورد خواهد شد« اما هیچ برخوردی صورت 
نگرفته است چون اگر برخورد می شد نباید شاهد این اتفاقات بودیم. بنابراین 
با مســوولان مربوطه کــه در اجرای قانون هوای پاک تــرک فعل کردند باید 
برخورد شــود. باقــرزاده همچنین در خصوص کمبود دارو در کشــور، گفت: 
مدیریت صحیح در زمینه واردات و تولید داخل، صورت نگرفته اســت و عمده 
مشــکات هم در زمینه تامین ارز و گردش در سرمایه شرکت های تولید دارو 
اســت؛ ما زمینه علمی و تخصص لازم را داریم اما به دلیل عدم برنامه صحیح 
در تامین منابع مالی لازم، با مشــکاتی مواجه هستیم و از سوی دیگر دارو به 
قیمت واقعی هم ارائه نمی شود؛ به عبارت دیگر مسوولان از شرکت های داروساز 
می خواهند دارویی که قیمت تمام شــده آن مثا ۵۰ تومان بوده را به قیمت 
۴۰ تومان در بازار بفروشند! اتخاذ این سیاست ها سوء مدیریت هایی است که 
متاسفانه باعث شــده هم در زمینه داروهای وارداتی و هم در زمینه تولیدات 
داخل مثل آنتی بیوتیک و شــربت کودکان که سال ها هیچ مشکلی در تامین 
آن نداشتیم با مشــکاتی مواجه شویم. وی خاطرنشان کرد: توصیه می کنیم 
همکاران برنامه و بودجه با توجه به مشکات دارویی چند سال اخیر برای تامین 
ارز و ریال شرکت های داخلی اقدامات کافی را انجام دهند. من مشکل اساسی 
در حوزه دارو را عدم تامین ارز کافی برای دارو می دانم و اعتراض ما این است 
که مسوولین بعضا ارز را به کالاهایی اختصاص می دهند که اولویت دهم ما هم 

نیست بنابراین بیماران سرطانی و SMA با مشکل تامین دارو مواجه شدند.

مجلس

»محمد جــواد آذری جهرمی« وزیر ســابق ارتباطات 
و فناوری اطاعــات درباره هک اســنپ فود و وظیفه 
دســتگاه ها در حفاظت از اطاعــات کاربران بیان کرد: 
شــرکت ها باید مســئولیت پذیر باشــند و بدانند که 
داده های مشتریان به عنوان یک ثروت بزرگ ابتدا برای 
خودشان محسوب می شود، جدا از اینکه باید به مشتری 
احترام بگذارند طبعا باید به این موضوع توجه بیشتری 
داشته باشند و سرمایه گذاری بیشتر بر موضوع امنیتی 
داشــته باشند. اتفاقات رخ داده در مدت اخیر و زنجیره 
عدم وجود امنیت در این زیرســاخت ها نشان می دهد 
که امنیت در این حــوزه وجود ندارد. البته معتقدم که 
بخش مهمی از ایــن رخداد هــا از نارضایتی نیرو های 
انسانی نشات می گیرد؛ حال خطای عمدی و یا سهوی 
باعث می شــود که این رخداد ها ایجاد شود و باید یک 
نگاه کامل و جامع در زمینه امنیت وجود داشــته باشد 

وگرنه در ابتدا ارزش های خود را از دست می دهند.
وزیر ســابق ارتباطات و فناوری اطاعــات تاکید کرد: 
تامین امنیت حوزه کسب و کار ها به گونه ای نیست که 
آمرانه باشد و بتواند آن را از بالا به روش دستوری اداره 
کرد. اصولا امنیت اینگونه نیســت و لایه های مختلفی 
دارد و اینکه بخواهیم مســئولیت را متوجه دولت کنیم 
اقدام درستی نیســت و موضوع دیتابیس، شکل گیری 
کســب و کار آن و شــکل گیری زنجیــره ارزش از آن 
موضوعاتی است که خود اسنپ باید به آن توجه داشته 
باشــد. آذری جهرمی گفت: ایران مملــو از نخبه هایی 
اســت که آمادگی این اقدامات را دارند. کسب و کار ها 
می توانند خود را در معرض ارزیابی عمومی قرار داده و 

یا از هکر های کاه سفید استفاده کنند.
وزیر ســابق ارتباطات و فناوری اطاعــات تاکید کرد: 
دولت و شــورای عالــی فضای مجازی سیاســت های 
تشویقی دارند؛ اما با توجه به اینکه به اندازه کافی توجه 
نمی شــود و این رخداد ها به صورت زنجیره ای در حال 
رخ دادن است خوب اســت که حکمرانی به جای ارائه 
تشویقات تنبیه هایی را هم برا ی این مجموعه ها در نظر 
بگیرد. یعنی اگر مجموعه ای بی دقتی کرد و دیتایش را 
از دست داد و مقصر بود با جریمه هایی رو به رو شود که 
باعث شــود پرداخت به موضوع امنیت از نظر اقتصادی 
برای این نرم افزار ها مهم باشد و در این حوزه ها سرمایه 
گذاری داشته باشند و از داده های خود حفاظت کنند.

عضو کمیســیون امنیت ملی و سیاست خارجی مجلس با 
بیان اینکه روسیه باید صراحتا مواضع خود در قبال جزایر 
ســه گانه ایران را اصاح کند، گفت: منافع ملی جمهوری 
اســامی ایران دو بخش دارد؛ اصــل اول نظام جمهوری 
اسامی ایران و اصل دوم تمامیت ارضی است و هر کشور و 
جریانی با این دو اصل شوخی کند، ما با آنها جدی برخورد 

خواهیم کرد.
محمود عباس زاده مشکینی درخصوص مواضع لاوروف در 
رابطه با جزایر ســه گانه ایران، اظهار کرد: ایران و روسیه 
تهدید مشترکی به نام تحریم غربی ها دارند و همکاری این 
دو کشور و پیمان های مشترکی که داریم، باعث هم افزایی 
بین ایران و روسیه شده بود که به نفع هر دو کشور است؛ 
اما بعد از هر توافق اقتصادی، توافق و هم گرایی های سیاسی 
هم و جود دارد و ما در مهمترین مسایل روسیه، این کشور 
را کمک کردیم و انتظار نداشــتیم روسیه در مورد جزایر 

ایران چنین موضعی بگیرد.
وی ادامه داد: از بعضی کشــورها که طول و عرضشــان به 
اندازه یک استان ما نیست و هر روز با اسراییل روابط دارند 
انتظاری نداریم، اما انتظار نداشــتیم روســیه با جمهوری 
اســامی شــوخی کند و ما در ارتباط با تمامیت ارضی با 
کشــورهایی که حتی اگر با ما شــوخی می کنند، جدی 
برخورد خواهیم کرد. روســیه مواضع خود در قبال جزایر 
ســه گانه ایران را در گوشی نگفته که الان هم بخواهد در 
گوشــی و در گفت وگو با وزیر امــور خارجه آن را اصاح 

کند. بنابراین بایستی صراحتا اعام کنند تا دنیا در جریان 
قرار بگیرد.

عباس زاده در خصوص تجدید نظر روابط ایران با روسیه، 
گفت: اگر این موضع آنها اصاح نشود، همکاری ما با روسیه 
در ســایر حوزه ها هم تحت تاثیر این موضع سیاسی قرار 
خواهــد گرفت. بنابراین روس ها عقانیت لازم را داشــته 
باشــند چراکه بعید می دانیم در دنیا کشوری به ظرفیت 
ایران را پیدا کنند که در مسایل مشترک خصوصا تحریم ها 

غربی در کنار هم باشند.
وی ادامــه داد: وزرای امــور خارجــه هــر روز با یکدیگر 
صحبــت می کنند و مــا از محتوای صحبــت آنها اطاع 
دقیقی نداریــم اما صرف اصاح مواضــع در گفت وگوی 
تلفنی، مشــکلی را حــل نخواهد کرد و حتی در ســایت 
 وزارت امور خارجه روســیه و به صورت مکتوب باید علنی 

مواضع خود را اصاح کنند.

آذری جهرمی: 

هک اسنپ فود از نارضایتی نیرو های انسانی نشات می گیرد
نماینده مجلس: 

موضع روسیه اصلاح نشود، همکاری ما با روسیه تحت تاثیر قرار می گیرد


