
شنبه  2  دی   1402- 9 جمادی‌الثانی  1445 - 23  دسامبر 2023 - سال بیست ‌و سوم - شماره  6162  10   دیپلماسی

رایزنی ایران و عمان درباره وضعیت غزه
وزارت امور خارجه ایران روز پنجشنبه خبر داد »حسین امیرعبداللهیان« وزیر 
امور خارجه جمهوری اسلامی ایران و »سید بدر البوسعیدی« وزیر خارجه عمان 
در رایزنی تلفنی خود، با اشاره به دیدارها و تماس‌های منظم مقامات ۲ کشور در 
سطوح مختلف، توافقات انجام شده بین رئیس‌جمهور ایران و پادشاه عمان را در 

مسیر درست اجرایی‌شدن ارزیابی کردند.
دیپلمات عالی‌رتبه ایران با محکوم‌کردن جنایات جنگی رژیم صهیونیســتی 
علیــه مردم غزه و فلســطین، آمریکا را به‌واســطه همراهی بی‌چــون و چرا در 

نسل‌کشی رژیم صهیونیستی در غزه، دارای مسئولیت بین‌المللی خواند.
وزیر خارجه عمان نیز در این گفت‌وگو با تاکید بر گسترش روابط برادرانه بین 
۲ کشور، بر ضرورت آتش‌بس پایدار، ارسال گسترده کمک‌های انسانی به غزه و 

اقدامات مؤثر جامعه جهانی به این منظور تأکید کرد.
امیرعبداللهیان روز چهارشنبه نیز در سفر به دوحه، با »محمد بن‌عبدالرحمن 
آل‌ثانی« نخست‌وزیر و وزیر خارجه قطر و همچنین »اسماعیل هنیه« رئیس دفتر 

سیاسی حماس دیدار و گفت‌وگو کرد.

تاکید امیرعبداللهیان بر فعالیت بیشتر
سازمان همکاری اسلامی

»حســین امیرعبداللهیان« وزیر امور خارجه جمهوری اســامی ایران عصر 
پنجشــنبه و در تماس تلفنی با »حسین ابراهیم طه« دبیرکل سازمان همکاری 
اسلامی، پیرامون آخرین وضعیت فلسطین اشغالی و تحولات مربوط به تجاوزات 
اخیر این رژیم علیه غزه و همچنین تحرکات ســازمان همکاری اسلامی در این 

زمینه گفت‌وگو و تبادل‌نظر کرد.
دیپلمات عالی‌رتبه ایران در این تماس تلفنی ضمن اظهار تاســف شــدید و 
محکوم‌کردن ادامه حملات و تجاوزات رژیم صهیونیســتی که تاکنون منجر به 
شهادت حدود ۲۰ هزار نفر از ساکنان غزه، شامل شمار کثیری از زنان و کودکان 
بیگناه شــده و مصداق بارز جنایت جنگی، جنایت علیه بشریت و نسل‌کشی به 
شمار می‌رود، تحرک بیشتر جامعه بین‌المللی و به‌ویژه سازمان همکاری اسلامی 

برای توقف این حملات را خواستار شد.
امیرعبداللهیان ضمن اشاره به وضعیت وخیم بشردوستانه در غزه و مشکلات 
و محدودیت‌های پزشکی و بهداشتی ایجاد شــده، بر ضرورت اتخاذ راه‌کارهای 
مناسب و فوری برای تسهیل ارسال کمک‌ها و محموله‌های بشردوستانه به‌ویژه 
اقلام پزشکی و دارویی وفق مصوبات نشست اخیر سران در ریاض تاکید و نسبت 

به ارسال این گونه کمک‌ها از سوی ایران اعلام آمادگی نمود.
ابراهیم طه نیز ضمن ابراز نگرانی و محکومیت ادامه حملات رژیم صهیونیستی 
علیه غزه، گزارشی از اقدامات و فعالیت‌های سازمان همکاری اسلامی و دبیرخانه 
بر اساس مصوبات اخیر نشست سران ارائه و ضمن استقبال از اقدامات و ابتکارات 
جمهوری اسلامی ایران در این زمینه، نسبت به توسعه همکاری سازمان همکاری 

اسلامی با ایران اعلام آمادگی کرد.

واکنش تهران به پیام تبریک یلدای آمریکا و اسرائیل
ناصر کنعانی در پیامی در شــبکه اجتماعی ایکس نوشت: وقاحت و نفاق در 
سیاست آمریکا نسبت به ایران به نحو بیمارگونه‌ای نهادینه شده است. اگر فقط 
موضع گیری و عملکرد آمریکا در قبال نسل‌کُشــی فلسطینیان در این ۷۷ روز 
اخیر را ملاک قرار دهیم، نیازی به مطالعه عملکرد این کشــور در یکصد ســال 
گذشــته نخواهیم داشــت تا عمق نفاق و دورویی آمریکا در رابطه با حقوق بشر 
و دموکراســی را دریابیم. مردم ایران نیازی به تبریک و دلســوزی دروغگویان و 
منافقــان ندارند. آبرام پیلی، قائم مقام نماینده ویژه ایالات متحده در امور ایران، 
روز پنج شنبه ۳۰ آذر با انتشار پیامی ویدئویی به مناسبت شب یلدا، این جشن 

را به مردم ایران تبریک گفت.

دیپلماسی

هفته گذشته گروه هکری گنجشک درنده 
ســامانه‌های ســوخت کشــور را هک کرد. از 
طرفی یک گروه هکری مدعی اســت سازمان 
ثبت ‌احوال را هک کرده و بخشــی از اطلاعات 
دیتابیس و زیرساخت را به عنوان صحت ادعای 
خود منتشر کرده است. این هکر ادعا دارد که 
به اطلاعات ۱۳۰ میلیون ایرانی دســت یافته 
اســت. او در کانال تلگرامی خود این موضوع را 
اعلام کرده و در حال حاضر کارشناســان فنی 

مشغول بررسی صحت ادعای او هستند.
چند روز بعد وب‌سایت وزارت علوم، فناوری 
و تحقیقات هم از دسترس خارج شد. یک گروه 
هکری دیگر هم ادعا کرد که سایت وزارت علوم 
و فناوری را هک کرده است. آنها مدعی هستند 
که در راســتای این حمله، به بیش از ۲۰ هزار 
ســند دسترسی پیدا کرده‌اند. این گروه هکری 
مدعی اســت که ۵۰۰ سرور، کامپیوتر، سایت 
و سامانه این وزارتخانه را هک کرده است. این 
گروه هکری پیش از این مسوولیت هک شدن 
سازمان‌هایی مثل شهرداری تهران، وزارت امور 
خارجه، وزارت جهاد کشــاورزی، وزارت ارشاد، 
صداوسیما، نهاد ریاست‌جمهوری و… را هم بر 
عهده گرفته بود و در حال‌ حاضر مشغول نشر 

اطلاعاتی درباره کارکنان این وزارتخانه است.
در تعطیلات نوروز ۹۹ نیز اطلاعات چند ده 
میلیون ایرانی لو رفته بــود. در آن زمان اعلام 
شــد درز اطلاعات به خاطر تعامل ثبت احوال 
با وزارت بهداشــت بــوده و اطلاعات از طریق 
ایــن وزارتخانه لو رفته اســت. در آبان ۱۴۰۰ 
نیز براســاس حمله هکرها،‌ در سیســتم‌های 
چهار هزار و ۳۰۰ جایگاه سوخت‌رسانی کشور 

اختلال ایجاد شد.
چندی پیش اطلاعات ۱۹ شــرکت بیمه‌ای 
به وســیله یک هکر در شــبکه‌های اجتماعی 
به فروش گذاشــته شــده اما هیچ واکنشی در 
برابر این موضوع از ســوی شرکت‌های بیمه‌ای 
صورت نگرفته است. همچنین مدیرعامل تپسی 
با انتشــار توئیتی اعلام کرد این پلت‌فرم هک 
شــده و برخی از اطلاعات آنها به سرقت رفته 
اســت. اینها تنها چند نمونه معروف‌تر از انواع 
هک‌های سازمان‌های دولتی و خصوصی ایران 
در سال‌های اخیر بوده است. و به نظر می‌رسد 
حمله سایبری به زیرساخت‌های کشور و هک 
وب‌سایت‌های دولتی و خصوصی همچنان ادامه 
دارد. امنیت بنا به تعریفی که در جامعه ما جا 
افتاده یعنی دوری از هرگونه تهدید و نیز آمادگی 
برای رویارویی با خطرات. امنیت انواع گوناگون 
دارد اما در هر شکل آن، کالای عمومی است که 
دولت‌ها باید آن را تهیه و تامین کنند. هر سال 
بودجه زیادی صرف این می‌شــود که تهدیدها 
از جامعه دور شــود تا افراد بتوانند کسب‌وکار 
و زندگی کنند. اما در ســال‌های گذشــته به 
دلیل گســترش تکنولوژی و رواج شبکه‌های 
اجتماعــی، امنیت مفهوم جدیدی پیدا کرده و 
به نظر می‌رســد دولت در تامین این جنبه از 
امنیت توفیق زیادی نداشته است. با گسترش 
تکنولوژی و فراگیر شدن اینترنت، کاربران نیاز 
به احساس امنیت در فضای سایبری برای انجام 
امور خــود دارند که این امنیت ابتدا با افزایش 
ســطح آگاهی و دانش خود کاربران و سپس با 
کمک شــرکت‌های امنیتی و مراجع قانونی و 

پلیس‌های سایبری فراهم می‌شود.
ایــن روزها افــراد زیــادی در معرض هک 
اطلاعات شــخصی خود قرار دارنــد بنابراین 
لازم اســت که هر فرد آگاهــی و مهارت خود 
را افزایش دهد تا در معرض ســرقت اطلاعات 
خود قرار نگیرد. اما این همه ماجرا نیســت و 
جنبه دیگر امنیت اطلاعات، دســت ما نیست 
و دولت‌هــا بایــد از آن محافظت کنند. پس از 
هک سامانه »تهران من« متعلق به شهرداری 
تهران، »سامانه اطلاعات املاک وزارت مسکن« 
نیز هک شــد. در ســال‌های گذشــته تعداد 
سامانه‌هایی که به وســیله هکرهای داخلی و 
خارجی هک‌ شده کم نیست. بانک‌ها، بیمه‌ها، 
ســامانه‌های رفاهی و سلامت و… همواره در 
معرض دستبرد هکرها قرار دارند و در سال‌های 
گذشته بارها مورد حمله قرار گرفته‌اند. دولت‌ها 
با ایجاد ســامانه‌های مختلف، اطلاعات افراد را 
جمع می‌کنند اما هکرهــا به راحتی اطلاعات 

افراد را در اختیار می‌گیرند.
تقریباً با اطمینان زیاد متوجه شــده‌ایم که 
بیشتر از همیشــه در معرض سرقت اطلاعات 
مهم مالی و شــخصی خود قــرار داریم و نکته 
نگران‌کننده اینکه دولت‌ها نمی‌توانند از حریم 
خصوصی ما حفاظت کنند و با نشت گسترده 
اطلاعات شــخصی خود از منابع دولتی مواجه 
هســتیم. آیا راهی وجــود دارد که از اطلاعات 
خود محافظت کنیم؟ آیا نیاز به سیاستگذاری و 
قانونگذاری داریم؟ در این گزارش تلاش شده تا 
با بازنگری به برخی از مفاهیم مثل امنیت داده 
در مثال‌ها و مقایسه‌هایی به ضرورت بازنگری 
به روند مدیریت امنیت داده در ایران پرداخته 
شــود. قوانین در دنیا مشخص می‌کنند که از 

نظر حقوقی چه داده‌ای محرمانه است.
اما در ایــران چنین قانونــی را که در دنیا 
رایج اســت، نداریم. در این قوانین خیلی دقیق 
مشخص شــده که داده شخصی چیست؛ مثلًا 
دقیقاً ذکر شده که آیا کد ملی، اسم، اطلاعات 
مالیاتــی، اطلاعــات ســامت و… اطلاعات 
شخصی هستند یا خیر. حتی در قانون امنیت 
داده آمریکا دقیقاً مشخص شده که رنگ چشم 
فرد داده محرمانه است. یعنی فرد با مراجعه به 
بیمارستان در فرم اطلاعات پزشکی‌اش وقتی 
ذکر می‌کند که رنگ چشم او سیاه است )چون 
داده شــخصی ثبت شده است(، بیمارستان در 
قبال آن مسوول اســت. اما اگر در بیمارستان 
کسی درباره رنگ چشــم از فرد سوال نپرسد 
و خــودش رنگش را تشــخیص دهــد و فرد 
اظهارش نکرده باشــد؛ از نظر بیمارستان این 
موضوع اطلاعات خودش است و داده شخصی 
محسوب نمی‌شود )منظور از طرح این مثال آن 
است که اهمیت جزئیات این قوانین مشخص 
شود(. این موضوع به شرکت‌ها نیز تسری پیدا 
می‌کند؛ یعنی قوانین هم شــخص حقیقی را 

دربر می‌گیرد و هم شخص حقوقی را. 
نکتــه دوم در ایــن بحــث »نقش‌ها« در 
مدیریت داده اســت. در حوزه اطلاعات داده، 
ما با ســه نقــش اصلی روبه‌رو هســتیم. یکی 
آن شخصی اســت که مالک داده است. مالک 
اطلاعات ســامت در مثال بالا، آن شــخصی 
است که اطلاعاتش را اظهار کرده است. مالک 
داده اطلاعات حســاب بانکی هــم متعلق به 
فردی اســت که در آن بانک حساب باز کرده 
است. نقش دوم متعلق به کسی است که داده 
را نگهداری می‌کند. در مثال طرح‌شــده بانک 
یا بیمارســتان اطلاعات شــخص را نگهداری 
می‌کنند اما مالک آن نیســتند. این دو نقش با 
هم متفاوت هســتند. به همین دلیل است که 
اگرچه بانک اطلاعات شــخص را دارد اما اجازه 
استفاده داده‌ها را خارج از قراردادی که در زمان 
افتتاح حســاب امضا کرده، ندارد. این موضوع 
بسیار مهم است که ضرورتاً مالک داده خودش 
اطلاعات را نگهداری نمی‌کند و همچنین کسی 
که داده‌ها را در اختیار دارد لزوماً صاحب داده‌ها 
نیست. نقش سوم در این میان متعلق به کسی 
است که به داده‌ها دسترسی دارد. مثلًا شخص 
می‌گویــد اطلاعات بانکی من، متعلق به خودم 
اســت و در بانک ملی نگهداری می‌شود؛ حالا 
ســازمان امور مالیاتی برای تشخیص فعالیت 
مالیاتی فرد به آن داده بانکی نیاز داشــته و به 
آن دسترســی دارد. نکته کلیدی آن است که 
قانــون باید حدود مســوولیت‌ها و اختیارات و 
نحوه ارتباط میان هر ســه نقش را برای همه 
مشخص کند. به گفته کارشناسان اصلًا چنین 
شــرایطی در ایــران برقرار نیســت. مثلًا الان 
سازمان امور مالیاتی به بانک‌ها اعلام کرده که 
اطلاعات حساب مشتریان را باید به من بدهید. 
کسانی که متوسط مانده حساب آنها در طول 
یک ســال بالای ۵۰۰ میلیون تومان است کل 
اطلاعات و تراکنش‌های مالی‌شان را باید برای 
سازمان امور مالیاتی ارسال کنند. چه اشتباهی 
در این میان رخ داده اســت؟ اولاً درست است 

که اطلاعات از سوی بانک نگهداری می‌شود اما 
اطلاعات مربوطه متعلق به شــخص است و نه 
بانک؛ پس شــخص باید اجازه دسترسی به آن 
را بدهد. دوم، طبق قانون، سازمان امور مالیاتی 
باید به این داده‌ها دسترســی داشته باشد اما 
ضرورتی ندارد همــه را جمع‌آوری و نگهداری 
کند. در قانون مالیات و privacy act آمریکا 
اعلام می‌شود که ادارات مالیات فدرال و مالیاتی 
ایالتی به اطلاعات بانکی دسترسی دارند اما به 
شرط حکم قاضی. یعنی مامور مالیاتی مستقیم 
نمی‌تواند از بانک درخواســت اطلاعات حساب 
را داشــته باشــد؛ می‌رود از قاضی درخواست 
می‌کنــد، قاضی حکــم صادر می‌کنــد و بعد 
دسترســی به او داده می‌شود. در ضمن به این 
شکل نیســت که اداره مالیات تمامی اطلاعات 

فرد را برای روز مبادا نگهداری کند.
در مسوولیت‌هایی که قانون برای هر نقش 
مشــخص می‌کند، اهمیت »تفکیک نقش‌ها« 
مشخص می‌شود. فرض کنید اطلاعات بانکی 
شــرکتی در اختیار هکرها قرار گرفته اســت. 
هکرها سیســتم بانک را هــک می‌کنند و به 
اطلاعات آن شرکت تجاری هم دسترسی پیدا 
می‌کنند. فرض کنید هکرها آن اطلاعات را به 
شرکت رقیب بفروشــند. طبق قوانین آمریکا، 
شــرکت مذکور می‌تواند از بانک شکایت کرده 
و ادعای خســارت کند و بگوید بانک در حذف 
اطلاعات محرمانه‌اش کوتاهــی کرده و لطمه 
تجاری به کارش وارد شــده است. طبق قانون 
به این موضوع رســیدگی می‌شود و خسارت‌ها 
پرداخت می‌شود. نتیجه‌اش این است که اداره 
مالیات از کســب و حفظ داده اضافی استقبال 
نمی‌کند. چون هرچه داده بیشــتری داشــته 
باشــد مســوولیتش بالاتر مــی‌رود و احتمال 
هزینه دادنش بیشتر می‌شــود. اما در ایران به 
راحتی به دلیل نبود این قوانین اطلاعات افراد 
حفظ و نگهداری می‌شــود. اداره مالیاتی امروز 
برای روز مبادا تمامی حســاب‌های بانکی افراد 
را نگهداری می‌کند و هیچ مسوولیتی در قبال 
آن ندارد. این موضوع فقط درباره بخش دولتی 
نیست، بلکه بخش خصوصی هم همین روش 
را پیش گرفته اســت. شــما وارد فروشگاهی 
می‌شــوید و برای حساب کردن از شما نام، نام 
خانوادگی و اطلاعات شــخصی مانند روز تولد 
می‌خواهد؛ اطلاعات حساب هم که با کارتی که 
پول پرداخت شــده در دسترس فروشگاه قرار 
می‌گیرد. چرا؟ چون اصلًا مسوولیتی در راستای 
حفظ اطلاعات شخصی فرد بر دوش فروشگاه 
نیست. اگر مشکلی هم برایش پیش آید که کد 
ملی و شماره موبایل و… مشتری در دسترس 
دیگران قرار گیرد، جریمه نمی‌شود. همه در هر 
حوزه‌ای بدون آنکه مسوولیتی نسبت به داده‌ها 
داشته باشند، مشغول کسب اطلاعات هستند. 
به همین دلیل اســت که تاکید می‌شود قانون 
باید در این‌باره اظهارنظر کند که اگر اطلاعاتی 
جمع می‌شــود مســوولیتی هم نسبت به آن 
وجــود دارد. مثلًا وقتی از اپلیکیشــن جهانی 
مثل اسپاتیفای استفاده می‌کنید، طبق قانون 
این حــق را دارید که در زمــان خروج، از این 
اپلیکیشن بخواهید تمامی سوابق شما را حتی 

از دیتابیس‌هایش هم پاک کند. اگر این کار را 
نکند و اسپاتیفای هک شود و داده‌ای از شما به 
عنوان کاربر منتشر شود می‌توان از اسپاتیفای 
شــکایت کرد که چرا داده‌هــا را طبق قوانین 
پاک نکرده اســت. چون داده برای شماست و 
امانت پیش آن اپلیکیشن بوده است. الان کدام 
اپلیکیشن ایرانی هست که به کاربر اجازه دهد 
اگر اپلیکیشن را پاک کرد یا نخواست از سرویس 
آن کســب‌وکار استفاده کند اطلاعاتش به‌طور 
کامل پاک شــود؟ در جمع‌بنــدی این بخش 
باز تاکید می‌شــود کــه اهمیت تفکیک نقش 
ذکرشده در مسوولیت ایجاد شده است و چون 
قانونی در این زمینه نداریم،‌ تفکیک نقش هم 
نداریم؛ در نتیجه مسوولیتی متوجه هیچ‌کسی 
نیست. راه چاره آن است که باید مشخص شود 
یک پلت‌فرم خاص، مثلًا یک تاکسی اینترنتی 
که مدل درآمدی آن دریافت سهم از سفرهای 
انجام‌شده است، برای پیشبرد وظیفه اصلی خود 
به چه حدی از اطلاعات کاربر نیاز دارد تا هیچ 
شرکتی اجازه نداشته باشد داده‌ای فراتر از نیاز 

واقعی، جمع‌آوری کند.
در ادبیــات امنیت اطلاعــات مفهومی به 
نــام single point of failure )تنها نقطه 
شکست( وجود دارد. این مفهوم توضیح می‌دهد 
که هرچقدر داده‌های بیشــتری در یکجا جمع 
شــود و تمرکز در ارائه داده‌هــا صورت گیرد، 
هکرها با یک هدف روبه‌رو می‌شوند؛ آن نقطه 
را کــه هک‌کننــده دیگر به همــه داده‌ها هم 
دسترسی پیدا می‌کند. در امنیت جهانی تلاش 
می‌شــود این تمرکز در انبارش داده را از بین 
ببرند و داده‌ها توزیع‌شــده باشند. داده‌ها باید 
در جاهای مختلفی نگهداری شــوند تا با یک 
حمله و هک از بین نروند. این موضوع فقط به 
داده محدود نمی‌شود، حتی در سرویس‌ها هم 
این ظرافت وجود دارد تا اگر یک سرور را هک 
کردند کل سیســتم از کار نیفتد و کل داده‌ها 
منتشر نشــود. اما در ایران کاملًا برعکس این 
موضوع عمل می‌شود. به‌طور مثال شرکتی به 
نام شاپرک وجود دارد که به‌طور انحصاری تمام 
تراکنش‌های بانکی ایران در سوئیچ‌های آن انجام 
می‌شود. شاپرک به تنها نقطه شکست تبدیل 
شده اســت. به یک نقطه ضعف بزرگ امنیت 
بدل شــده است. همین موضوع را هم در ثبت 
احوال داریــم. در آمریکا چیزی به نام کد ملی 
 photo وجود ندارد. کارت شناسایی عکس‌دار
 photo id وجود دارد. مثلًا گواهی‌نامه یک id
است و هر ایالتی کارت مخصوص خود را صادر 
می‌کند. به همین دلیل اگر دیتا‌بیس یک ایالت 
هک شــود فقط اطلاعات گواهی‌نامه افراد آن 
ایالت منتشر شده و اطلاعات سایر ایالت‌ها در 
امان است. شماره تامین اجتماعی‌ که در آمریکا 
وجــود دارد فقط به نــام و نام‌خانوادگی وصل 
می‌شود و عکس و ســایر اطلاعات مشمولش 
نمی‌شــود. در ایران عکس، اثر انگشت هر ۱۰ 
انگشــت، محل سکونت، ســال تولد، کد ملی، 
محــل تولد و… را در چیزی به نام کارت ملی 
جمع کرده‌ایم و همه اطلاعات را در سازمانی به 
نام سازمان ثبت احوال ثبت کرده‌ایم. این دقیقاً 
همان نکته‌ای اســت که کارشناسان می‌گویند 

ایران در ایــن حوزه خلاف روند امنیتی جاری 
در دنیا عمل می‌کنــد. در ایران انحصار دولتی 
صورت گرفته و براساس ذهن تمرکزگرایی که 
مدیران دارند، خلاف روندهای مدیریت امنیت 

در جهان عمل می‌شود.
ترکیب وضعیت‌های ذکرشده به نابسامانی 
امنیــت داده در ایران منجر شــده اســت. از 
یک طــرف قانونی وجود نــدارد که نقش‌ها و 
مسوولیت‌ها روشن شوند، از طرف دیگر امنیت 
داده‌ها تامین نمی‌شود. الان در آمریکا و خیلی 
از کشورهای توسعه‌یافته، اگر داده‌ای را که طبق 
قانون داده محرمانه تلقی شده است بخواهند از 
فرد اخذ کنند،‌ اول باید از یک نهاد ناظر مجوز 
بگیرند و بعد این کار را انجام دهند. یعنی کسی 
نمی‌تواند خــودش فرمی برای اخذ اطلاعات از 
افراد تهیه کند. اگــر بخواهید این کار را انجام 
دهید و بعضی از آن اطلاعات، داده‌های شخصی 
امنیتی تلقی شــود اول باید از نهاد ناظر مجوز 
گرفته شــود و آنها متقاعد شــوند که چرا این 
دیتا ضروری اســت )که البته به‌ندرت هم قانع 
می‌شوند(. در ایران اصلًا چنین شرایطی نیست. 
این حجم عظیم از کارت ملی افراد و اطلاعات 
هویتی که هر دســتگاه دولتی و خصوصی در 
ایران می‌گیرد در دنیا مرسوم نیست. الان کار 
به جایی رسیده است که خیلی از شرکت‌های 
خصوصی اطلاعاتی از کارمندانشــان می‌گیرند 
که محرمانه اســت. چرا کارمندان باید بگویند 
نام پدرشــان چیست، محل ســکونت خانواده 
کجاســت و…؟ فردا اگر کارمند از آن شرکت 
رفت، چه تضمینی وجود دارد که آن اطلاعات 
منتشر نشود؟ چون این نابسامانی در ایران وجود 
دارد دیگر مردم هــم در این زمینه دغدغه‌ای 
ندارند. اگر کســی در فروشگاهی نخواهد فرم 
مربــوط به اطلاعات تمــاس را پر کند بقیه به 
او می‌خندند که چرا او چنین کرده اســت. یا 
در فروشگاه‌ها رمز کارت‌های بانکی را بلند باید 
گفت. این کار، در دنیا خیلی عجیب است. چرا 
چنین شده است؟ چون آنقدر از طرف نهادهای 
مربوطه بی‌نظمی صورت گرفته است که مردم 
حساسیتشان را نسبت به این موضوع از دست 
داده‌اند. این موضوعات باعث شــده اســت که 
حتی آموزش در این زمینه هم طرفدار نداشته 
باشد. در برابر آموزش‌های امنیت داده‌ها مردم 
می‌گویند حاکمیت تمام اطلاعات ما را دارد. در 
این راســتا می‌توان به درز اطلاعات کاربرهای 
استارت‌آپ تپســی اشاره کرد. مشخصاً در این 
نمونه هم از آنجا که قانون حدود مسوولیت‌ها 
و وظایف پلت‌فرم‌ها را مشخص نکرده، صاحبان 
این کسب‌وکارها نیز چندان برقراری امنیت را 
جدی نمی‌گیرند و حاضر به صرف هزینه کافی 
برای آن نیستند. یکی از موضوعاتی که برخی 
کارشناســان حقوقی در این میان مورد تاکید 
قرار دادند، حمایت قانونی بسیاری از کشورهای 
خارجی از کاربرانی بود که اطلاعات آنها نشت 
پیدا کرده است. این درحالی است که با وجود 
آنکه به گواه آمارهای بین‌المللی، کشور ما یکی 
از مهم‌ترین مقاصد حملات سایبری در جهان 
به حســاب می‌آید، هنوز با خلأ قانونی درباره 

حمایت از داده‌های کاربران مواجه هستیم.

»مردم‌سالاری« حمله هکری گنجشک درنده را بررسی می‌کند

حفره‌سایبری ایران در تامین امنیت اطلاعات
سجاد عابدی

واکنش سفارت ایران به ادعای ترور 2 مجری 
ایران‌اینترنشنال

ســفارت کشــورمان در لندن ادعای نخ‌نما و بی‌اساس شبکه آی‌تی‌وی درباره 
طرح توطئه ایران برای ســوء‌قصد به ۲ مجری تلویزیونی لندن‌نشــین را رد و 

محکوم کرد.
به گزارش ایرنا، ســید مهدی حسینی متین روز پنجشنبه با انتشار پیامی در 
شبکه اجتماعی ایکس، روایت ادعایی این شبکه انگلیسی علیه ایران را مشابه 

فیلم‌های‌هالیوودی توصیف و آن را مردود و محکوم اعلام کرد.
آی‌تی‌وی بامداد امروز )پنجشنبه( با انتشار گزارشی ادعا کرد که سپاه در اکتبر 
ســال ۲۰۲۲ به یک قاچاقچی انسان پیشنهاد داد که در ازای ۲۰۰ هزار دلار 
۲ مجری اینترنشنال را ترور کند اما فرد اجیر شده که یک جاسوس دوجانبه 

بود، این توطئه را افشا کرد.
بر اساس این گزارش ادعایی، فرد اجیر شده برای اولین بار در سال ۲۰۱۶ در 
ارتباط با صنایع کشــتیرانی با سپاه همکاری کرد، اما بعدا جذب یک سازمان 
اطلاعاتی غربی شــد و پس از آن که سپاه در ســال ۲۰۲۲ برای قتل این دو 
مجری با او تماس گرفت، این توطئه را به سازمان اطلاعاتی مربوطه اطلاع داد.
کاردار ایران تصریح کرد: صرف نظر از فعالیت‌های غیرقابل انکار خشونت‌آمیز 
و خرابکارانه این به اصطلاح شــبکه تلویزیونــی در انگلیس علیه امنیت ملی 
ایران، ما همچنین هرگونه ارتباط با کســانی که ایــن ادعاها را انجام داده‌اند 
تکذیب می‌کنیم. ادعای ترور کارکنان شبکه اینترنشنال نخستین بار از سوی 
همین شبکه مطرح و سپس توسط رســانه‌ها و مقام‌های انگلیسی دامن زده 
شد. مدیران اینترنشنال با صحنه‌گردانی رژیم صهیونیستی، طی یک سناریوی 
ســاختگی و بدون مدرک، این ادعا را مطرح کردند که خبرنگاران این شبکه 
هدف عوامل ســپاه پاسداران انقلاب اسلامی قرار گرفته و از امنیت لازم برای 
فعالیت خبری برخوردار نیستند. یکی از گردانندگان این نمایش ساختگی در 
اینترنشــنال، طی چندین مصاحبه با رسانه‌های انگلیس به ادعاهای بی‌اساس 
علیه ایران دامن زد و اســنادی را از پلیس لنــدن ارائه کرد که درباره امنیت 
جانی به او هشــدار داده‌اند. هم زمان بحث به پارلمان انگلیس کشیده شد تا 
دست‌اندرکاران این ادعا، از طریق »باب بلکمن« رئیس گروه دوستی پارلمانی 
انگلیس و رژیم اسرائیل، تقاضای تشدید تحریم‌ها علیه سپاه و شناسایی آن را 
به عنوان نهاد به اصطلاح تروریســتی مطرح کنند. بلکمن در جلسه با حضور 
نمایندگان وزارت امور خارجه انگلیس پرسید که سپاه »چه اقدامات بیشتری 

را باید صورت دهد تا ما آن‌ را در فهرست گروه‌های تروریستی قرار دهیم؟«
فشــارها با گزارش هفته‌نامه »ســاندی تایمــز« که ادعا کــرد صدها نفر از 
روزنامه‌نگاران و کنشــگران سیاســی در بریتانیا در چند ماه اخیر نامه‌هایی از 
پلیس ضدتروریسم بریتانیا دریافت کرده‌اند که به آنان هشدار می‌دهد، به دلیل 
مواضعشان در مخالفت با نظام جمهوری اسلامی ایران ممکن است هدف حمله 

قرار بگیرند؛ ادامه یافت.

ویژه

رایزنی سفیرایران و با نخست‌ وزیر عراق 
درباره »جاده توسعه«

براســاس بیانیه دفتر نخست‌وزیری عراق، »مهدی صفری« معاون دیپلماسی 
اقتصادی وزارت خارجه جمهوری اسلامی ایران در راس یک هیأت فنی برای 
بررسی مشارکت شــرکت‌های ایرانی در پروژه‌های جاده توسعه به عراق سفر 

کرده است.
هدف از این پروژه، اتصال بصره به ترکیه و از آنجا به اروپاست.صفری در دیدار 
با الســودانی، تبریک »سید ابراهیم رئیسی« رئیس‌جمهوری اسلامی ایران به 
دولت و ملت عراق بابت برگزاری موفق انتخابات شوراهای استانی و تکمیل این 

روند قانونی را ابلاغ کرد.
»محمد شیاع السودانی« نخست‌وزیر عراق نیز در این دیدار به اهمیت توسعه 
روابط و انسجام اقتصادی با ایران و استقبال عراق از کشورهای همجوار خود در 
منطقه برای ارتباط و مشارکت بیشتر در پروژه‌های توسعه و مقابله با چالش‌های 

اقتصادی به گونه‌ای که بازتاب مثبت بر ثبات منطقه داشته باشد، اشاره کرد.
نخست‌وزیر عراق تاکید کرد که پروژه حیاتی جاده توسعه و پروژه‌های مرتبط 
با آن، زمینه را برای همکاری مســتحکم‌تر در حــوزه اقتصادی عراق فراهم و 
فرصت‌های جدیدی را ایجاد می‌کنــد که موجب تقویت اقتصاد عراق و همه 
کشورهای همجوار و منطقه می‌شود. پیش از این، صفری در نشست مشترکی 
با وزیر حمل و نقل عراق و مشــاورین نخست‌وزیر و همچنین رئیس راه‌آهن 
این کشــور در خصوص ارتقای همکاری‌های دوجانبــه و منطقه‌ای در حوزه 

حمل‌ونقل گفت‌وگو و تبادل‌نظر کرد.

اکونومیک

ســخنگوی وزارت امور خارجه ایران مطالب مندرج در 
بخشی از بیانیه ششمین نشست مجمع همکاری عرب 
و روسیه درباره جزایر سه‌گانه ایرانی را بی‌اساس دانست 

و آن‌ را محکوم کرد. 
به گزارش ایسنا، »ناصر کنعانی« سخنگوی وزارت امور 
خارجه جمهوری اسلامی ایران در واکنش به بخشی از 
بیانیه ششــمین نشست مجمع همکاری عرب و روسیه 
در مراکش، مطالب منــدرج در این بیانیه در خصوص 
جزایر سه‌گانه ایرانی را بی اساس و مردود دانست و آن 

را محکوم کرد.  
کنعانی تاکید کرد: جزایر ایرانی ابوموسی، تنب بزرگ و 
تنب کوچک واقع در آب‌های نیلگون خلیج فارس، تعلق 
ابدی به ایران داشــته و جزء جدایی‌ناپذیر ســرزمینی 

جمهوری اسلامی ایران است.
کنعانی افزود: جمهوری اسلامی ایران موضوع تمامیت 
ارضی و حاکمیتی خود بر جزایر سه‌گانه را قابل مذاکره 
و گفت‌وگو ندانســته و هر ادعایــی از هر طرف در این 
خصوص را مردود تلقی می‌کند و به هیچ وجه از حقوق 

حاکمیتی و سرزمینی خود عدول نخواهد کرد. 
ســخنگوی وزارت امــور خارجه با تاکید بر سیاســت 
تقویــت روابط با همســایگان و لزوم احتــرام به اصل 

حســن همجواری اعلام 
کرد: جمهوری اســامی 
ایران از کلیه همسایگان 
خود  جنوبی  و  شــمالی 
مدنظر  بــا  می‌خواهــد 
ظرفیت‌های  قــراردادن 
بالفعــل و بالقوه موجود 
در ســطوح دوجانبــه و 
راســتای  در  منطقه‌ای، 
تقویــت مناســبات گام 

برداشــته ‌و از طرح و تکــرار برخی ادعاهــای مردود 
اجتناب کنند.  کنعانی تاکید کرد: جمهوری اســامی 
ایــران در حفظ تمامیت ســرزمینی خود ذره‌ای تردید 

نخواهد داشت. 
شــرکت کنندگان در مجمع، راه‌های تقویت همکاری 
بین کشــور‌های عربــی و فدراســیون روســیه را در 

زمینه‌های مختلف بررسی کردند. 
آن‌ها سطح استثنایی روابط اعراب و روسیه را ستودند و 
در عین حال بر اهمیت ادامه هماهنگی با هدف پیشبرد 
روابط دوجانبه و همچنین ارتقای رشــد و شــکوفایی 

تاکید کردند.

»مصطفی کواکبیان« عضو 
امنیت  پیشین کمیسیون 
ملی و سیاســت خارجی 
اسلامی  شــورای  مجلس 
در توییتــی بــا انتقاد از 
روسیه نوشت: »در موضوع 
بیانیه مشــترک روسیه با 
خلیج  همکاری  شــورای 
حاکمیت  علیــه  فــارس 
خدشه‌ناپذیرایران بر جزایر 
سه‌گانه،جناب رئیســی در صداقت پوتین مبنی بر ادعای 
اتحاد راهبردی با ایران شک نماید؛ضمنا علاوه بر واکنش 
وزارت خارجه »شــعام« با تصمیمات مقتضی مانع تداوم 
گســتاخی امثال روسیه و چین شــود.« قاسم محبعلی، 
دیپلمات و مدیرکل اسبق خاورمیانه وزارت خارجه، درباره 
بیانیه اخیر اعراب و روســیه نســبت به جزایر سه گانه به 
»انتخاب« گفت: مواضع اعراب مواضع ثابتی اســت که در 
زمان‌های مختلف و در جلسات مختلف بیان کرده اند. نباید 
این انتظار را داشته باشیم که اعراب از این سیاست در قبال 
جزایــر ایران عبور کنند. قبلا شــدت برخی از این مواضع 
بیشــتر بود، اما الان فرق کرده اســت. وی افزود: روس‌ها 

طبیبعتا با این بیانیه‌ها دنبال یک نوع ارتباط و بده و بستان 
هســتند. به هر حال متناسب با خواســته‌های خودشان 
رفتار می‌کنند و این متون با خواسته‌های دو طرف نوشته 
می‌شــود. با توجه به اینکه موقعیت ایران ضعیف‌تر شده، 
روس‌ها نیز چنین صحبت‌هایی می‌کنند و به علت نیاز به 
ارتباط با اعراب، خواسته‌های آن‌ها را مدنظر قرار می‌دهند. 
محبعلی در ادامه درباره تداوم چنین مواضعی اشــاره کرد: 
تداوم این موضوع بستگی به شرایط منطقه‌ای دارد. در این 

بین قدرت حرف اول را می‌زند.
اینکه انتظار داشته باشــیم در شرایط فعلی این سیاست 
عوض شــود اینطور نیست. اگر شــرایط بین‌المللی عوض 
شــود و مناسبات ایران متوازن با طرفین بین‌المللی باشد، 
از شــدت این حرف‌ها کاسته می‌شود. این دیپلمات سابق 
درباره رفتار ایران در صورت تداوم سیاست روس‌ها و اعراب 
در زمینه جزایر گفت: همه چیز بســتگی به نیاز و منافع 

طرفین دارد. 
 اینکــه کدام طرف نیاز به روابط با روســیه دارد؛ آیا ایران 
بیشــتر نیاز دارد یا روسیه؟ چین بیشتر به ایران نیاز دارد 
یــا ایران به چین نیاز دارد؟ اگر طرفین اینطور حس کنند 
که ایران خواسته‌هایشــان را نادیده می‌گیرد و بر ضد آنها 

می‌شود رفتار دیگری نشان می‌دهند. 

لاوروف با ادعای عربی درباره جزایز سه‌گانه همراهی کرد

زخم کاری روسیه
دبیرکل حزب مردم‌سالاری از روسیه انتقاد کرد 

شک به ادعای رفاقت پوتین


