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تاثیر تهاجم سایبری در جهان

چه کسانی مخالف مذاکره هستند؟

علوم ســایبر نیز همچون سایر علوم در معرض 
اثرات مثبت و منفی پیشرفت فن‌آوری قرار دارد و 
برای انطباق خود با شــرایط روز، ناچار به تعدیل، 
خلق و گاه انطبــاق قواعد موجود بــا زمینه‌های 

جدید ‌می‌پردازد. 
چه بســا که این ســه گونه واکنش به صورت 
همزمان و دریک ظرف زمانی که به تثبیت قواعد 
حداقلــی در زمینه جدید منجر ‌می‌شــود، عمل 
نماید. به واقع، چالش‌های نوینی که در برابر علوم 
ســایبری قرار ‌می‌گیرنــد، ظرفیت‌های این علم را 
محک زده و منجر به شــکوفایی گستره‌ای جدید 
در چشــم‌انداز منابع و ابزارهای تفســیر ‌می‌شود. 
فضــای ســایبر از جمله چالش‌هــای اخیر روابط 
بین‌الملل به شمار ‌می‌رود که پرسش‌های بنیادینی 
را پیش روی سیاستمداران و تحلیل‌گران قرار داده 
است. و از طرفی بحران‌های بین‌المللی و تحولات 
چشم‌گیر ســایبری و لزوم هرچه قوی و جدی تر 
پرداختن تخصصی به موضوعات سایبری در عرصه 
سیاســت خارجی، استفاده از ابزار سایبر برای نیل 
بــه اهداف سیاســت خارجی، دفاع ســایبری در 
عرصه بین‌المللی؛ تاثیرگذاری در روندهای جدید 
ســایبری بین‌المللی، نیاز به فعالیت تخصصی در 

عرصه سایبری به خوبی احساس ‌می‌گردد.
گاه بازیگــران بــرای اثبات »دفــاع معتبر« به 
نمایش توانمندی‌های دفاع سایبری خود مبادرت 
‌می‌ورزند. اما ساختار کنونی اینترنت و سیستم‌های 
اطلاعاتی مانع از هر نوع نمایش توانمندی دفاعی 

در ابعاد واقعی ‌می‌شود. 
اجرای یک حمله علیه یک سیســتم اطلاعاتی 
ویژه برای مثال یک سیســتم مالکیتی به منظور 
نمایش قــدرت، این امــکان را ‌می‌دهد که دلایل 
متقاعدکننده‌ای را به نمایش گذارد که تاثیرگذاری 
توانمندی‌های تهاجمی و تدافعــی بازیگر مذکور 
را اثبــات ‌می‌کننــد، امــا از طرفی نیــز ‌می‌تواند 
خسارات جانبی مهمی را به همراه داشته باشد که 
‌می‌بایست مســئولیت آن‌ها را بر عهده گرفت. به 

علاوه نمایش قدرت در یک شــبکه بســته ماهیتا 
همان تاثیرگــذاری را در یک شــبکه باز نخواهد 
داشت. به علاوه، ادعای در اختیار داشتن توانمندی 
حمله بدون رو کردن سند و مدرک، به اعتبار یک 
سیستم بازدارنده لطمه ‌می‌زند، اما در مقابل نشان 
دادن مــدارک دقیق و جزء به جزء یک توانمندی، 
دانش به کار گرفته شــده در آن را بر ملا ساخته، 
برای بازیگران رقیب امکان آمادگی برای پشتیبانی 
از خــود را فراهم ‌می‌کند و احتمال اینکه بازیگران 
رقیب حملاتی مشــابه را صورت دهند را افزایش 

‌می‌دهد.
برای مثال، تحلیل جزء به جزء رمز و ردپای به 
جا مانده از کرم اینترنتی »استاکس نت« از فنون 
آن پرده‌برداری کرده و احتمال آنکه نویســندگان 
بالقوه دیگری به توســعه مشابه آن مبادرت ورزند 
را افزایــش ‌می‌دهد. اما مــدارک قطعی‌ای دال بر 
نقش داشــتن یک بازیگر مشــخص را در اختیار 
کارشناســان قرار نمی‌دهند. در این مورد حتی به 
ادعاهایی که در این رابطه شده است نیز نمی‌توان 

اکتفا کرد.
با عنایت به رشــد فزاینده کاربران سایبری در 
فضای ســایبر و رشد روز افزون اینگونه حملات و 
جنگ‌ها در فضای سایبری به علت ویژگی منحصر 
بفردی همچــون گمنامی، ارزان، نبــود مرزهای 
جغرافیایی، قابل دســترس بودن همگان و غیره؛ 
محیطــی ایده‌آل را برای نفوذگران و کشــورهای 
متخاصــم ایجاد نموده اســت. فراگیر شــدن این 
فناوری در فضای جهانی در کنار دیگر ویژگی‌های 
مذکور؛ عمــا رویکرد رقابت‌های دو طرفه و حتی 
چند طرفه دولت‌ها را از عرصه‌های زمین، هوا، دریا 
و حتی فضا، به ســمت عرصه پنجم رقابت تغییر 

داده است. 
لذا جنگ ســایبری و اختصــاص بودجه‌های 
کشــورها برای این موضوع مشکلاتی را در جهان 
پدید آورده اســت کــه ضــرورت و اهمیت دارد. 
تحلیل بسترهای بین‌المللی در مواجهه با این گونه 
حملات و جنگ‌ها را در محیط سایبری برای دفاع 
از حقوق ملت‌ها، به ویــژه طرح مواضع منطقی و 
مستدل بین‌المللی کشورمان در مراجع بین‌المللی 

دوچندان نموده اســت و بایستی به آن اندیشیده 
شود.

از مهــم ترین ویژگی‌های »تهاجم ســایبری« 
‌می‌توان به موارد ذیل اشاره نمود:

- این امکان را برای کنشگران فراهم ‌می‌کند که 
بدون نیاز به درگیری مسلحانه به اهداف سیاسی و 

راهبردی خود دست یابند.
- به کنشــگران کوچک و نســبتا بی اهمیت، 

قدرت بی حد و حصر ‌می‌بخشد.
- مهاجمان ســایبری با استفاده از آدرس‌های 
جعلی IP، ســرورهای خارجی و اســم مســتعار 
‌می‌توانند تقریبا با گمنامی کامل و مصونیت نسبی، 

حداقل در کوتاه مدت عمل کنند.
- مرزهــای میــان اهداف و مواضــع نظامی و 

غیرنظامی، فیزیکی و مجازی مبهم است.
- کنشگران این فضا، طیف وسیعی از بازیگران 
عرصه ســایبری، من‌جمله دولت‌هــا تا گروه‌های 

نیابتی را در بر ‌می‌گیرد.
ایــن ویژگی‌ها به خوبی نشــان ‌می‌دهد که هر 
اقدام تهاجمی در »فضای ســایبری« تلقی شــود 
لذا لازمســت تفاوت‌های موجود میــان »جرایم 
ســایبری«، »تروریســم ســایبری« و »جنــگ 
سایبری« براساس عاملان آن‌ها مشخص شوند. در 
چنین مواقعی، نمی‌توان تاثیر به کارگیری نقطه‌ای 

اقدام مقابله‌جویانه آزمتیریک را نادیده گرفت. 
بنابراین بــرای اجرای بهتر دفاع ســایبری در 
برابر گروه‌هــای جنایی- که تحقــق منافع مالی، 
مهمترین اولویت آنهاســت- ‌می‌توان به پاسخ‌های 
انتظامی/ قضائی )از جمله اقداماتی که منافع مالی 
بازیگران را هدف ‌می‌گیرند( متوسل شد. همچنین 
در صورت رو در رویی با بازیگرانی که وابســتگی 
کمی به فنون انفورماتیک دارند ‌می‌توان پاسخ‌های 
نظامــی را به کار گرفــت. در نهایت لازم به تاکید 
است که برای آنکه کارکردهای هشدار، شناسایی 
حمله‌کننــده و مقابله به مثــل در مقابل حملات 
موثرتر واقع شوند، اعمال وابستگی‌های چند سویه 
صنعتی در زمینه انفورماتیک و ایجاد همکاری‌های 
بین‌المللی بسیار ضروری بوده و در ایجاد و توسعه 

دفاع سایبری مقبول تاثیرگذار است.

بــه نظر ‌می‌رســد رفته رفته دولت ســیزدهم 
و شــخص رئیس جمهوری بیش از پیش متوجه 
گلایه‌ها و شکوه‌های دولت قبل ‌می‌شوند. من فکر 
‌می‌کنم اگر بخواهیم در همین راســتا لیســتی را 
تهیــه و تدارک ببینیم در راس آن آقای رئیســی 
قرار دارد و بلافاصله پس از نام وی باید از دستگاه 
سیاست خارجی و شــخص باقری مذاکره کننده 

هسته‌ای این دستگاه نام برد.
 اظهارات معاون وزیــر خارجه و مذاکره‌کننده 

ارشد هســته‌ای که اخیرا در رسانه‌ها منتشر شده 
نشــان ‌می‌دهد او نیز همانند محمد جواد ظریف 
وزیر خارجه دولــت قبلی و عراقچی مذاکره‌کننده 
ارشد دولت‌های یازدهم و دوازدهم چالش و جدل 

آشکاری با مخالفان مذاکره دارد.
برای آن دسته از کسانی که در جریان نیستند 
بایــد به عرض برســانم که علی باقــری، مذاکر‌ه 
کنند‌ه ارشد در مذاکرات احیای برجام گفته است: 
»کســانی که با پوشــش دفــاع از ارزش‌ها تلاش 
می‌کنند تا مذاکره را ماهیتاً ضدارزش جلوه دهند، 
عملًا می‌خواهند دســت نظام بــرای تأمین منافع 

ملی را از این ابزار کلیدی و مهم تهی کنند.«
نکته جالب توجه آن اســت که حسن روحانی، 

محمــد جواد ظریف و عبــاس عراقچی هر یک با 
ادبیاتی متفاوت در کــوران مذاکرات برجامی این 
نکته را گوشــزد و تاکید ‌می‌نمودند. فکر ‌می‌کنم 
از این اشتراک نظر در دو دولت با دیدگاه متفاوت 
فکری باید یک نتیجه‌گیری روشــن و آشکار کرد 
و آن اینکــه: مخالفان مذاکره عناصــری فراتر از 
دولت‌ها هســتند که ممکن اســت در دولت‌های 
مختلف نفوذ کرده باشــند ولی در مجموع آنچنان 
زور و قدرتــی دارند که ‌می‌توانند حتی دســتگاه 
سیاســت خارجی دولت سیزدهم را که از هر نظر 
مورد تایید دســتگاه‌های عالی نظام است را تحت 

تاثیر خود قرار دهند. 
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گروه فرهنگی - محمدحسین روانبخش: مراسم بزرگداشت دومین سال درگذشت علامه محمدرضا 
حکیمی )طاب ثراه( با عنوان »آنجا که خورشــید می‌وزد«؛ یادکردی از فریاد عدالت همه‌گســتر علوی، با 
حضور دکتر احســان شریعتی، دکتر امیر عباس علی‌زمانی، و استاد حسین انصاری، دوم شهریورماه ۱۴۰۲ 
به میزبانی مؤسســه فرهنگی تحقیقاتی اخوان دســتمالچی و با همکاری دفتر مطالعات اندیشه‌های علامه 
محمدرضا حکیمی، مؤسسه فرهنگی هنری الحیات، و مجموعه فرهنگی امام صادق)ع( میبد، برگزار گردید. 

در این مراسم احسان شریعتی اولین سخنران جلسه با موضوع...

گروه اقتصادی - محمدحسین یزدی: قیمت نفت روز جمعه به بالاترین رکورد در ۱۰ ماه اخیر صعود 
کرد و سومین رشد هفتگی متوالی را تحت تاثیر کمبود عرضه و خوشبینی به بهبود تقاضای چین، به ثبت 
رســاند. به گزارش مردم‌سالاری، بازار نفت در روزهای اخیر تحت تاثیر گزارش‌ها و اخبار پیرامون خود قرار 
گرفته و طبق پیش‌بینی‌ها روند افزایشــی را در تعیین قیمت طی می‌کند قیمت نفت همچنین در مســیر 

بزرگترین رشد سه ماهه از زمان آغاز حمله نظامی‌روسیه...

گروه بین‌الملل - علی ودایع: مسکو برای رهبر کره شمالی فرش قرمز پهن کرده است. »کیم جونگ اون« با 
ذوق و شــوق پس از دیدار با »ولادیمیر پوتین« مشغول بازدید از کارخانجات تسلیحاتی بزرگ روسیه است. روسیه 
درگیر جنگ اوکراین بدش نمی آید که یک جبهه تنش جدید برای غرب در خاور دور ایجاد کند. جالب اینجاست که 
اتفاقا چینی‌ها هم نگاه مشابهی به پیونگ یانگ دارند؛ پکن در مساله تایوان و دریای چین جنوبی با متحدین غربی 

دچار است. شویگو در جریان سفرش به پیونگ یانگ به خبرنگاران گفته بود که...

عضو هیــات مدیــره شــرکت ســرمایه‌گذاری 
و توســعه قشــم از برگــزاری جلســه مذاکــره 
چیــن  شــیامن  جــاده  و  راه  شــرکت   بــا 
)Xiamen Roads and Bridges co(  جهت 
تفاهــم برای تکمیل طرح شــبکه جامع ارتباطی 

خلیج فارس خبر داد.
به گــزارش ایرنا به نقل از روابــط عمومی و امور 
بین‌الملل سازمان منطقه آزاد قشم، یاسر سلیمانی 
عصر دوشــنبه اظهار داشــت: در حاشیه بیست و 
سومین رویداد بین‌المللی سرمایه‌گذاری و تجارت 
چین )CIFIT 2023( جلسه‌ای با حضور رئیس 
هیات مدیره و مدیرعامل سازمان منطقه آزاد قشم 
و رئیس هیات مدیره شــرکت ســرمایه‌گذاری و 
توسعه قشــم، با قائم مقام و مدیران ارشد شرکت 

راه و جاده شیامن برگزار شد.
وی ادامه داد: این جلســه با توجه به ظرفیت‌های 
بالای فنی مهندســی کشــور چیــن در احداث 
ســازه‌های آبی و با توجه به مشابه بودن موقعیت 
جزیره شــیامن نسبت اســتان فوجیان با جزیره 
قشــم و ســرزمین اصلی در اســتان هرمزگان و 
همچنین بهره گرفتن از تجربیات یکی از بزرگترین 
شرکت‌های ساخت سازه‌های آبی چین انجام شد.

عضو هیات مدیره شرکت سرمایه‌گذاری و توسعه 
قشم افزود: در این جلسه در راستای تکمیل پروژه 
شــبکه جامع ارتباطی خلیج فارس )شامل توسعه 
بنــدر کاوه - جاده و راه‌آهــن و احداث پل خلیج 
فــارس( به عنوان یکــی از پروژه‌هــای راهبردی 

کریدور جنوب شمال کشور مذاکراتی انجام شد.
سلیمانی خاطرنشــان کرد: شبکه جامع ارتباطی 
خلیج فارس با اتصال جزیره قشــم به ســرزمین 
اصلی، همــواره به عنــوان یک ضــرورت‌ جهت 
پیشــرفت اقتصــادی این منطقــه در حوزه‌های 
گردشگری، نفتی و ترانزیتی جزیره قشم محسوب 
شــده و یکی از مطالبات اصلی مردم جزیره قشم 
است. براساس این گزارش، طرح خلیج فارس ذیل 
طرح شــبکه جامع ارتباطی خلیج فارس و شامل 
چهار طــرح پلُ خلیج فارس، توســعه بندر کاوه، 
احداث چهار لاین بزرگراه از بندر کاوه تا سرزمین 
اصلی و خط راه‌آهن بین ســرزمین اصلی و جزیره 
قشم است که انجام تمامی طرح‌ها وابسته به اتمام 

طرح پلُ است.
برای تکمیل یکی از چهار رکن طرح شبکه جامع 

ارتباطی خلیج فارس شــامل توســعه بندر کاوه 
جزیره قشــم، احداث ۹۲ کیلومتر بزرگراه از بندر 
کاوه و امتداد به خط سراسری از طریق پل خلیج 
فارس، احداث ۸۶ کیلومتر راه آهن از بندر کاوه و 
امتداد به خط سراسری از طریق پل خلیج فارس، 
احداث پل خلیج فارس بــه منظور تکمیل ارکان 
طرح بر روی دریا در ســال ۱۴۰۱ خورشیدی به 
حجم سرمایه‌گذاری بالغ بر ۴۶۰ میلیون یورو نیاز 
بود. این پلُ در حد فاصل جزیره قشم به بندرعباس 
واقع شــده و علاوه بر توسعه کریدور حمل‌ و نقل 
شمال - جنوب، توسعه اسکله کاوه و امکان احداث 
اتوبان و راه‌ آهن را نیز در این مسیر فراهم خواهد 

کرد.
بــا احداث پل خلیج فارس، ترانزیت کالا از منطقه 
آزاد قشــم دارای توجیــه اقتصادی می‌شــود، به 
طوریکه بخش عمده کالا‌هایی که از طریق کریدور 
شــمال - جنوب ترانزیت ‌می‌شدند، از طریق این 
پلُ، انجام شــده و واردات و صادرات کالا بر اساس 
یکسری قوانین و مقررات راحت تر، صورت خواهد 
گرفت. براین اساس، هزینه‌‌های حمل و نقل و زمان 
ترانزیت کالا از جزیره قشم کاهش یافته و قیمت 
تمام شــده کالا و خدمات به دلیل ایجاد شــبکه 

حمل و نقل ریلی و جاده‌ای کمتر خواهد شد.
این طرح از نظر ابعاد اقتصادی، عمرانی، صنعتی، 
گردشــگری و رفاهی از جایگاه مهمی در کشــور 
برخوردار اســت و نقش حلقه ارتباطی مسیرهای 
دریایی ســواحل پیرامونی قشم به شبکه حمل و 
نقل ریلی و جاده‌ای کشــور را در امتداد ترانزیت 
آســیای میانه و واردات و صادرات دارد. پل خلیج 
فارس از محدوده اســکله لافت در قشم به اسکله 
خمیر  شهرســتان  در  پهــل 
متصل می‌شود و جزیره قشم 
را به ســرزمین اصلی مرتبط 
خواهد کرد. جزیره زیبای قشم 
مشرف به تنگه هرمز و مجرای 
ورودی به خلیج فارس و دریای 

عمان است.
این جزیــره کــه بزرگ‌‌ترین 
جزیره خلیج فارس اســت، به 
دلیل مجاورت با اقیانوس هند، 

وجود منابع نفت و گاز و واحدهای پتروشــیمی و 
پالایشگاهی و تجهیزات فرا ساحلی و برخورداری 
از تسهیلات بندری برای کشتی‌‌های بزرگ )در رده 
پاناماکس( یکی از اســتراتژیک‌‌ترین جزایر ایران و 
خلیج فارس اســت. از ســوی دیگر، ویژگی‌‌های 
طبیعی و تاریخی این جزیره، باعث شــده قشم به 
یکی از مقاصد گردشــگری اصلی در ایران تبدیل 
شــود. منطقه آزاد تجاری – صنعتی قشم، حدود 
۳۰۰ کیلومتر مربع از این جزیره را شامل ‌می‌شود. 
این منطقه به دلیل قرارگیری در نقطه‌ای کلیدی 
از کریدور ترانزیتی شــمال - جنوب، دسترســی 
بــه کریدور پروازهای بین‌المللی شــرق - غرب و 
تســهیلات بندری آن، که به نوعــی مکمل بندر 
شــهید رجایی اســت، نقش پررنگی در تجارت و 

بازرگانی جهانی دارد.
اهداف و محورهای اصلی فعالیت‌‌های این منطقه 
آزاد تجاری - صنعتی شــامل توسعه و گسترش 
صنعت ترانزیت و حمل و نقل، گســترش تجارت 
و خدمــات تجــاری، صنایــع انرژی‌بــر، صنایع 
بیوتکنولوژیک و منابع دریایی، صنایع گردشگری، 
شــیلات و صید صنعتی، خدمات پشتیبان نفت و 

پارک‌‌های انرژی است.
اجــرای پلُ خلیج فــارس برای اتصال قشــم به 
سرزمین اصلی و شهر مهم و راهبردی بندرعباس 
‌می‌تواند حلقه توســعه پایدار و همه‌جانبه منطقه 
آزاد را تکمیــل و این جزیــره را به مکانی با ثبات 
و دسترسی آســان برای جذب ســرمایه‌گذار در 
اندازه‌های قابل مقایســه با مناطق آزاد مشابه در 

کرانه‌های جنوبی خلیج فارس تبدیل کند.
بیست و ســومین رویداد تجارت و سرمایه‌گذاری 
چیــن )CIFIT 2023( به‌عنــوان تنها رویداد 
تشویق سرمایه‌گذاری کشــور چین برای تسهیل 
ســرمایه‌گذاری‌های مشترک در دیگر کشورها در 
روزهای ۸ تا ۱۱ ســپتامبر ســال ۲۰۲۳ میلادی 
)برابــر با ۱۷ تــا ۲۰ شــهریورماه ۱۴۰۲ هجری 
خورشیدی( در شهر شــیامن کشور چین برگزار 
‌شــد و منطقه آزاد قشــم با بیش از ۹۰ بســته 
ســرمایه‌گذاری در حوزه‌های لجســتیک، نفت و 
انرژی، صنعت، شیلات و گردشگری در این رویداد 

بین‌المللی حضور داشت.

در حاشیه بیست و سومین رویداد تجارت و سرمایه‌گذاری چین برگزار شد؛

مذاکره با شرکت مطرح چینی 
جهت تکمیل طرح جامع ارتباطی خلیج فارس
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