
 اولویت دولت
 توجه به مساله بهداشت است

 اقدام شهرداری تهران
 قابل دفاع نیست

بریتانیا از مصالحه ایران و عربستان
رضایت دارد

 مادرها 
همیشه می درخشند

صفحه4صفحه2

صفحه9صفحه3

شنبه 17 تیر  1402- 19 ذی الحجه  1444 - 8 جولای 2023 - سال بیست و دوم - شماره  6028 -  12 صفحه - 7000 تومان

ابعاد نبود هماهنگی سایبری در ساختار کلان امنیت ملی ج.ا.ایران

حمله به زیرســاخت های ســایبری را  می توان 
حمله به آرامش روانی جامعه تفســیر کرد که در 
صورت نبود مدیریت جدی، می توانست به هرج و 

مرج بیشتر هم تبدیل شود. 
اگر به این رویداد با چنین دیدگاهی نگریسته 
شــده و به زبان ســاده تر، صورت مسئله درست 
تعریف شــود؛ می توان امیدوار بود که در راستای 
پیشــگیری از وقوع و تکرار چنیــن رویدادهایی 
برنامه ریزی هایی بســیار جدی تر و راهبردی تر از 

طرف مسئولان امر صورت گیرد.
همانگونــه که در ارزیابی چنــدی پیش مرکز 
درباره مخاطــرات چنین  پژوهش های مجلــس 
حمله هایی آمده است؛ زیرســاخت های سایبری 
همچون لایــه زیرین درگاه های خدمات، نیازهای 
حیاتی جامعه اســت و با خدشه و اشکال در این 
زیرساخت ها، در عمل زیرســاخت های پشتیبان 
نیازهــای روزمره شــهروندان مانند بــرق، آب، 
مخابرات و حتی  اینترنت دچار اختلال خواهد شد. 
در نتیجه ارزیابی امنیت سایبری این زیرساخت ها 
براســاس یک نقشه جامع زیرساختی در کشور به 
ویژه متناســب با طرح آمایش سرزمین ضروری 
است. فضای ســایبری و امنیت چنین فضایی به 
عنوان یکی از مهم ترین زیرساخت های حیاتی هر 
کشــور، در جهانی که با شــتابی شگرف به سوی 
یک دهکده کوچک اطلاعات در حال حرکت است 

اهمیت ویژه یافته است.
واقعیت آن است که ایران هم مانند بسیاری از 
کشــورهای دیگر در تلاش است تا به این دهکده 
هوشــمند با فناوری های نوین، بپیوندد و مســیر 
راحتی را برای انجام امور روزمره مردم فراهم کند. 
پیچیدگی هــای این دنیای نوین اما به قدری زیاد 
است که شناخت هریک از آن ها نیازمند تخصص 
و دانش خاص است. زمانی که کشور و سرزمینی 
تصمیم به حضور در این دهکده  می گیرد باید در 
بالاترین حد ممکن در حراست از زیرساخت های 
خود بکوشــد و هر لحظه دانش و تخصص خود را 

در این زمینه افزایش دهد.
در اهمیــت این موضوع، مرکــز پژوهش های 
مجلــس در گزارش خود تصریح کرده اســت که 
هوشمندسازی سیســتم های کنترل صنعتی که 
مرکز اصلی کنترل و پایش اطلاعات در بســیاری 
از زیرســاخت های حیاتی مانند سدها، نیروگاه  ها، 
پالایشگاه  ها و کارخانجات صنعتی و غیره هستند 
سبب شده است که امنیت چنین فضایی به یکی 
از مهــم ترین دغدغه های دولت ها  از یک ســو و 
صاحبان این صنایع از ســوی دیگر تبدیل شــود. 
این مرکز از دولت ها خواسته است سرمایه گذاری 
  )CIP(در حوزه حفاظت از زیرساخت های حیاتی
را افزایش داده و به این مهم توجه اساسی داشته 

باشند.
تمرکز در سامان بخشی

 و پاسخگویی  در حوزه سایبری
اگــر رویداد های اخیر را به عنــوان تجربه تلخ 

کشــور از هجوم سایبری تفســیر کنیم؛  می توان 
دیگر ابعاد این اتفاق را هــم مورد توجه قرار داد. 
ابعادی چون نحــوه اطلاع رســانی درباره حمله 
سایبری. در پی این حادثه، خبرهای منتشر شده 
در فضای مجازی و حتــی خبرگزاری های معتبر 
چنان آشــفته بود که بارها مورد تایید و تکذیب 
قرار گرفت و بار دیگر نشــان داد که نخســتین و 
مهم ترین موضوع در حراســت از امنیت سایبری 
و زیرساخت ها در کشور، مشخص شدن شخص یا 

نهاد مسئول این حفاظت است.
در توضیــح آشــفتگی اطلاع رســانی و قبول 
مســئولیت حادثه حمله سایبری به زیر ساخت ها 
در کشــور، گزارش مرکز پژوهش هــا قابل تامل 
اســت. در این گزارش چهار نهاد متولی این حوزه 
قرارگاه پدافند سایبری سازمان پدافند غیرعامل، 
مرکز مدیریت راهبردی افتای ریاســت جمهوری 
)امنیت فضــای تبادل اطلاعات(، وزارت ارتباطات 
و پلیس فَتا معرفی شــده و آمده اســت: براساس 
سند پیشگیری و مقابله با حوادث فضای مجازی 
مصوب چهل و چهارمین جلســه شــورای عالی 
فضای مجازی، آن دسته از حوادث فضای مجازی 
کــه درحوزه مردم، کســب وکارهای خصوصی و 
موسســات غیردولتی و غیر زیرســاختی به وقوع 
می پیونــدد، توســط نیروی انتظامــی جمهوری 
اسلامی، آن دســته از حوادث فضای مجازی که 
در حوزه دستگاه های غیر زیرساختی رخ می دهد، 
از طریــق وزارت ارتباطات و فنــاوری اطلاعات و 
آن دســته از حوادثی که در حوزه دســتگاه های 
زیرســاختی اتفاق می افتد توسط مرکز مدیریت 
راهبردی افتا مورد رســیدگی قرار خواهد گرفت. 
این در حالی اســت که قانون تشــکیل ســازمان 
پدافند غیرعامــل همچنان بــه تصویب مجلس 

نرسیده است.
همچنین ایجــاد آمادگــی لازم در عالی ترین 
ســطح به منظور صیانت از زیرساخت های حیاتی 
در برابر حملات اینترنتی و دفاع مناســب در برابر 
هرگونه حمله در چارچوب مصوبات شورای عالی 
فضای مجازی به کمیســیون عالــی امنیت مرکز 
ملی فضای مجازی ســپرده شده و از سوی دیگر، 
ابلاغیه های مرکز مدیریت راهبردی افتا برای کلیه 
دســتگاه های موضوع ماده ۲۹ قانون برنامه ششم 

الزام آور نیست. 
در نتیجه با یک آشفتگی سازمانی و پراکندگی 
اداری روبرو هســتیم که مــوازی کاری و تداخل 
ماموریتی و خنثی ســازی ماموریتــی را به دنبال 

دارد.
در دهکده پیچیده مورد اشاره و با وجود شتابی 
غیرقابل تصور در انتقال دانش از یک سو و اقدامات 
خرابکارانــه در چنین فضایی از ســوی دیگر، بی 
ســامانی متولی حوزه و عدم اطلاع رسانی درست 
و مکفــی  می تواند فاجعه آفرین باشــد و از آن رو 
باید با اتخاذ یک رویکرد ایجابی و براساس اتکا بر 
توان داخلی، مبتنی بر مقررات حداقلی و براساس 
یک نگاه دقیق و فراگیر نســبت به برون ســپاری 
برخی اقدامات حفاظتی و ســخت افزاری موضوع 
هوشمندسازی و امنیت فضای سایبری مورد توجه 

نهادهای مسئول قرار گیرد.

پیشــنهاد مرکز پژوهش هــای مجلس در این 
زمینه  می تواند راهگشــا باشــد. این مرکز تصریح 
کرده است که باید در فضای استارتاپی پدیدآمده 
امــروز، از تــوان بــالای چهره ها و شــرکت های 
دانش بنیان هم راستا با اعتماد به خلاقیت و دانش 
آنان و البته سطح بندی برون سپاری استفاده کرد 
و با نگاه پیش دســتانه، زمینه  شکل گیری صنعت 
امنیــت ســایبری در بخش خصوصــی را فراهم 
نمــود. اگرچه اهمیت الکترونیک ســازی خدمات 
و آنلاین ســازی زیرســاخت ها نبایــد ملاحظات 
حفاظتــی و دقت های امنیتــی را کمرنگ کند و 
از ســویی دیگر، ارائه هر گونــه خدمات در حوزه 

زیرساخت را از بخش خصوصی منع کرد.
سیاه چاله »هک«

 همه جهان را به درون خود  می کشد
تجربه های پیدا و پنهان حمله های سایبری در 
نقاط مختلف جهان بار دیگر همه گیری و جهانی 
بودن چنین تهدیداتی را یادآور شــد و مرور این 
تجربه ها به ویژه در کشورهای مدعی چون آمریکا 
حکایت از آن دارد که سیاه چاله حملات سایبری 
و هک اطلاعــات امنیتی نمی توانــد در مرزهای 

سرزمینی خاص محدود بماند.
ایــالات متحده آمریکا ماه مه دو ســال پیش 
)اردیبهشــت ۱۴۰۰( تازه تریــن حمله هکری به 
خطوط انتقال سوخت خود را تجربه کرد که طی 
آن شــرکت »کولونیال« آمریکا مــورد حمله باج 
 افزاری یک گروه هکری ســاکن در اروپای شرقی 
به نام »دارک ساید« قرار گرفت و از کار افتاد؛ خط 
لوله ای که روزانه ۲/۵ میلیون بشــکه معادل ۴۵ 
درصد از نیاز بنزین، دیزل و ســوخت جت ساحل 

شرقی ایالات متحده را تامین می کرد. 
ایــن هک موجب اعلام وضعیــت اضطراری از 
ســوی دولت شــد و جو بایدن رئیس جمهوری 
آمریــکا از ابعاد احتمالی ایــن حادثه ابراز نگرانی 

کرد. 
هکرها ۱۰۰ گیگابایت از اطلاعات این شبکه را 
در اختیار گرفتند تا باج اعلام شده از سوی شرکت 
تامین شود؛ در غیر این صورت، اطلاعات سرورهای 
این شــرکت را روی اینترنت منتشر  می کردند. در 
نتیجه این حمله، ابتدا کل عملیات این خط لوله 
متوقف شــد و بیش از ۱۰ هــزار جایگاه و پمپ 
بنزین در سراســر جنوب شــرقی آمریکا به ویژه 
ایالت های کارولینا، ویرجینیا و جورجیا با کمبود 

سوخت مواجه شدند.
حمله هــای ســایبری و هــک اطلاعات حتی 
بــه رژیم های هکــری چون رژیم صهیونیســتی 
هــم مصونیت نــداده و روز پنجم آبــان روزنامه 
صهیونیســتی »یدیعوت آحارونوت« خبر از تکرار 
پدیده هک در سرزمین های اشغالی داد و نوشت: 
»گروه هکری موســوم به عصای موسی فایل های 
اطلاعاتی مربوط به ارتش اســرائیل را هک و افشا 

کرد که شامل اطلاعات صدها سرباز بوده است«.
مرداب هجمه به اطلاعات هوشمند و سایبری 
کشورها روز به روز قربانیان بیشتری خواهد گرفت 
مگر آنکه کشورهای جهان به این پدیده به عنوان 
تهدیدی بــرای صلح جهانی نگریســته و در پی 

کاستن از تعداد و تبعات آن باشند.

سرمقاله

سجاد عابدی

صفحه3

تنش لفظی در جلسه بررسی وضعیت برجام بالا گرفت

بازی با کارت اوکراین درنشست شورای امنیت 

رئیس اتحادیه تولیدکنندگان و صادرکنندگان 
صنعــت چاپ دربــاره همکاری ایران با شــرکت 
تولید کاغذ چن مینــگ بیان کرد: ارتباط خوبی با 
تولیدکننده مواد کاغذی و ســلولزی چین برقرار 
کردیم. این شــرکت حدود ۵۰ درصد کاغذ مورد 

نیاز ایران را تامین  می کند. 
به گزارش خبرنگار ما، نشست مشترک اعضای 
هیات رئیسه تعاونی ناشران و کتاب فروشان تهران 
و مدیران فروش شرکت چن مینگ، دوشنبه -۱۲ 
تیرماه- در محل تعاونی ناشــران و کتاب فروشان 
تهران برگزار شــد. در این نشســت بابک عابدین، 
رئیــس اتحادیه تولیدکننــدگان و صادرکنندگان 
صنعت چاپ، هومن محمدی نایب رئیس اتحادیه 
تولیدکننــدگان و صادرکننــدگان صنعت چاپ، 
بــی مدیر ایران و منطقه ای شــرکت چن مینگ و 
سیامک زرگران مدیرعامل گروه بازرگانی اقیانوس 
آرام، ارشــد عین الهی رئیس هیات مدیره تعاونی 
ناشران و کتاب فروشــان تهران و از اعضای هیات 
مدیره تعاونی ناشران و کتاب فروشان تهران، ناصر 
بخشــی، علیرضا رئیس دانایی مدیر انتشارت نگاه، 
مهدی میردشــتی انتشارات میردشتی، کتابسرای 
میردشتی و فرهنگسرای میردشتی، عباس غمگسار 
مدیر انتشارات ترمه و حمید سیاح مدیر انتشارات 

اسلام حضور داشتند.
افزایش صادرات ایران
 در حوزه چاپ و نشر

بابک عابدین با اشاره به هدف برگزاری نمایشگاه 
آینــده چاپ ایران که در تاریخ ۲۰ الی ۲۳ تیر ماه 
در مرکز دائمی نمایشگاه های بین المللی بازار بزرگ 
ایــران )ایران مال( برگزار  می شــود، گفت: یکی از 
اهداف برگزاری این نمایشگاه رفع نیازهای زنجیره 
تامین فعالان حوزه اســت. همچنین امیدواریم تا 
دور پنجم برگزاری حدود ۳۰ درصد از غرفه داران 
نمایشــگاه آینده چاپ ایران از حــوزه بین الملل 
باشــند و بازدیدکننگان خارجی برای تامین نیاز 
خود به ایران بیایند تا یک اکوسیستم اقتصادی پویا 
ایجاد شود و در نتیجه این اقدامات، بهره بیشتری از 

فعالیت ها برای صادرات ببریم.

رئیس اتحادیه تولیدکنندگان و صادرکنندگان 
صنعت چاپ در مقایسه دوره اول و دوم نمایشگاه 
آینده چاپ بیان کرد: متراژ برگزاری این نمایشگاه 
در دور اول حــدود ۲۷۰۰ مترمربــع مفید بود و 
امســال این فضا به نزدیک پنج هــزار مترمربع و 
تعداد غرفه داران از ۶۰ به حدود ۱۰۰ رسیده است.

او دربــاره ارتبــاط بــا شــرکت چن مینگ و 
برنامه ریزی برای فعالیت هــای آینده، توضیح داد: 
بــه هنگام بازاریابی بین المللی برای نمایشــگاه از 
طریق همکاری با سیامک زرگران مدیرعامل گروه 
بازرگانی اقیانوس آرام توانســتیم ارتباط خوبی با 
تولیدکننده مواد کاغذی و ســلولزی چین برقرار 
کنیم. این شــرکت با ظرفیت تولید ۶ میلیون تن 
انواع کاغذ و مقوا در ســال توانایی این را دارد که 
حــدود ۵۰ درصد کاغذ مورد نیــاز ایران را تامین 

کنند.
به گفته عابدین مذاکرات ابتدایی برای تاسیس 
پل ارتباطی میان تولیدکنندگان و صادرکنندگان 
مهیا شده است تا ناشران بتوانند از طریق شرکت 
تعاونی به نیازهای خود دسترســی داشته باشند. 
امیدواریم این روز تبدیل به جریان اتحادی خوب 

در حوزه نشر، فرهنگ و دانش کشور شود.
افزایش فعالیت ایران در بازار جهانی

ســیامک زرگران در توضیح همکاری که میان 
ایران و شرکت چن مینگ انجام خواهد شد، گفت: 
گروه چن مینگ از تولید کنندگان کاغذ و مقوا در 

کشور چین اســت. تلاش کردیم تا در برنامه های 
صنعتی همکاری موثرتری با این شــرکت داشته 
باشــیم تا برخی از مشــکلات حوزه چاپ و نشر 
رفع شــود. مدیرعامل گروه بازرگانی اقیانوس آرام 
ادامه داد: همچنین چند صدایی و تعدد برنامه های 
صنفی را افزایش دادیم تا تاثیرگذاری بیشتری در 

صنف داشته باشیم.
گستره فعالیت چاپ و نشر ایران 

وسیع است
بی با اعلام اینکه شــرکت چن مینگ ۲۰ گروه 
صادرات فعــال دارد، گفت: یکــی از این گروه ها 
به کشــور ایران اختصاص داده شــده است. سایر 
گروه ها در منطقه های جغرافیایی گوناگون فعالیت 

می کنند.
مدیر ایران و منطقه ای شرکت چن مینگ با بیان 
اینکه فعالیت چاپ و نشر در ایران نسبت به سایر 
کشورهای همسایه بزرگ تر است، افزود: ایران را به 
دلیل گستره فعالیت چاپ نشر در منطقه انتخاب 
کردیم. درنتیجه این اقدامات فعالیت چاپ و نشــر 

ایران با کشورهای همسایه افزایش پیدا می کند.
در پایان این مراسم ارشد عین الهی، رئیس هیات 
مدیره تعاونی ناشران و کتابفروشان تهران کتاب سه 
زبانی )فارسی، انگلیسی و آلمانی( ایران سرای کهن 
را به بی هدیه داد. همچنین کتاب ایران جلوه های 
چهار فصل به عابدین و ایران نگارســتان یزدان به 
زرگران، شکوه تخت جمشید به محمدی اهدا شد.

در نشست مشترک فعالان نشر، تولیدکنندگان و صادرکنندگان صنعت چاپ و بسته بندی مطرح شد؛

تامیـن ۵۰ درصـد نیـاز کاغذ ایـران 
با همکاری شرکت چن مینگ چین

در همایش »جوانی جمعیت« مطرح شد

اقوام »مازنی« و »گیلکی« 
در معـرض تهدید کم جمعـیتی

معاون بهداشــتی دانشگاه علوم پزشــکی مازندران با اشاره به اینکه کاهش جمعیت بسیاری از اقوام در خطر انقراض 
هســتند، گفت: در این میان، کاهش جمعیت در استان های شــمالی موجب شده اقوام مازنی و گیلکی به شدت در 
معرض تهدید قرار گیرند.به گزارش روابط عمومی دانشــگاه علوم پزشــکی مازندران، دکتر عباس علیپور در همایش 
»جوانی جمعیت« و آیین واگذاری زمین در راستای حمایت از خانواده با اعلام اینکه بهم خوردن ترکیب سنی جمعیت 

را شاهد هستیم و پیرتر شده ایم، افزود: کاهش جمعیت موجب بهم خوردن ترکیب فرهنگی و قومیتی نیز می شود.
صفحه7


