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بسته شدن درب مساجد را در چند علت بجوئیدهوش مصنوعی؛ تهدید یا فرصت

عبرت تاریخی ایران و افغانستان 
سیف‌الرضا شهابی 

هوش مصنوعی شاخه‌ای از علوم کامپیوتر است 
که در آن به ساخت ماشین‌هایی هوشمند پرداخته 
می‌شود که مانند ‌انسان‌ها عمل می‌کنند و واکنش 
انجام می‌دهند. یک عامل هوشمند، سیستمی‌ است 
که با شناخت محیط اطراف خود، شانس موفقیت 
خــود را پس از تحلیل و بررســی افزایش می‌دهد. 
هوش مصنوعــی در آینده‌ای نه چندان دور زندگی 
بیشتر ‌انسان‌ها را تحت تاثیر قرار خواهد داد. استفاده 
کسب و کارها از سیستم‌های هوش مصنوعی برای 
مقابله با تهدیدهای سایبری در حال افزایش است. 
بر این اساس، دو ســوم از سازمان‌ها تایید کرده‌اند 
که بدون اســتفاده از هــوش مصنوعی، نمی‌توانند 
در مقابل تهدیدها واکنش درســت نشــان دهند. 
به این ترتیب، با افزایش تعداد ابزارها، شــبکه‌ها و 
رابطه کاربری که نتیجه پیشرفت سیستم‌های ابری، 
اینترنت اشــیا و فناوری‌های ارتباطاتی‌اند، سازمانها 
باید امنیت سایبری خود را ارتقا دهند. سیستم‌های 
دفاع ســایبری آینــده در کنار امکانــات امروزی 
قطعا باید از امکانات هوشــمند درک، پیش‌بینی و 
پیشگیری انواع حملات سایبری پیچیده برخوردار 
باشند. نکته مهمی که وجود دارد این است که بجای 
اینکه به هوش مصنوعی به عنوان ناجی ســایبری 
خود بنگریــم، باید تمرکز را بــر روی راه‌حل‌های 
سنتی قرار دهیم: کنترل، نظارت و درک تهدیدات 
بالقوه. سپس، با علم به اینکه کاربران ما چه کسانی 
هســتند، چه دســتگاه‌هایی را برای چــه اهدافی 
اســتفاده می‌کنند، و حصول اطمینان از اینکه این 
سامانه‌ها می‌توانند توسط هوش مصنوعی محافظت 
شوند، می‌توان بکارگیری و آموزش هوش مصنوعی 

را آغاز کرد.
اگر کمی به عقب بازگردیم و تاریخچه جنگ‌ها 
را بررســی کنیم، مشاهده می‌کنیم که متخصصان 
نظامی از تکنیک‌هــای مختلفی برای جمع‌آوری و 
رمزنگاری اطلاعات اســتفاده می‌کردند تا دشمنان 
در صورت شــنود موفق نشوند به اطلاعات حساس 
دســت پیدا کنند. از رمزگشــایی پیچیده کدهای 
انیگما گرفته تا عملیات جاسوســی، در همه موارد 
از تکنیک‌های پیچیده‌ای برای جمع‌آوری اطلاعات، 
رمزنگاری و رمزگشــایی اطلاعات اســتفاده شده 
اســت، با این‌حال، تمامی این روش‌ها در گذر زمان 
تغییر پیدا کرده‌اند. به‌طوری که فناوری‌ها، ابزارهای 
ردیابی، تحلیل و مقابله با تهدیدات نیز تکامل پیدا 
کرده‌اند. فایل‌های رمزگــذاری پیچیده، جایگزین 
پیام‌های رادیویی رمزگذاری شــدند، به‌طوری که 
امروزه شکســتن پیام‌های رمزنگاری شده یا گذر از 
لایه‌های امنیتی ســخت‌تر از هر زمان دیگری شده 
است. با این حال، هنوز هم نقطه ضعف مکانیزم‌های 
امنیتی خطای انســانی اســت. برای بسیاری، عدم 
درک مقیاس و تعییــن میزان خطرناک بودن یک 
تهدیــد بالقوه، عــدم درک یا تفســیری از جرایم 
ســایبری و نحوه عملکرد آن‌ها و به دنبال آن عدم 
اطمینان از امنیت داده‌ها و اطلاعات اولین اشتباهی 
است که مرتکب می‌شوند و راه را برای نفوذ هکرها 

به زیرساخت‌ها هموار می‌کنند. اگر تصور می‌کنید 
همه نقاط ضعف احتمالی که باعث آســیب‌پذیری 
زیرساخت می‌شــوند را ترمیم کرده‌اید، باید بدانید 
که این دیدگاه اشتباه است و ممکن است حفره‌های 
امنیتی زیادی مستتر در زیرساخت ارتباطی باشند 
که از دید شما پنهان باقی مانده‌اند. به همین دلیل 
اســت که شــرکت‌ها تصمیم گرفتند برای کاهش 
مخاطرات پیرامون زیرساخت‌های ارتباطی به سراغ 

هوش سایبری بروند. 
هوش تهدید اطلاعاتی اســت که از جمع‌آوری، 
پردازش و تحلیل داده‌ها به‌دست می‌آید و می‌توان 
برای مقابله با تهدیدهای ســایبری از آن اســتفاده 
کرد. به بیان دقیق‌تر، هوش تهدید یا هوش تهدید 
ســایبری به اطلاعاتی اشــاره دارد که ســازمان‌ها 
می‌توانند از آن برای مقابله با تهدیدهای ســایبری 
استفاده کنند. برعکس داده‌های خام، هوش تهدید 
برای دســتیابی به بینش عملیاتی نیازی به تجزیه 
و تحلیــل اولیه ندارد. بنابرایــن، هوش تهدید پس 
از جمع‌آوری داده‌ها، اقــدام به پردازش و تجزیه و 
تحلیل آنها می‌کنند تا کارشناســان بتوانند از این 
اطلاعات برای اخذ تصمیمات درست استفاده کنند. 
end- هوش تهدید بــه جای این‌که یــک فرایند

to-end باشــد، مبتنی بر یک فرایند چرخشــی 
به‌نام چرخه هوش تهدید اســت. این فرایند از این 
جهت یک چرخه اســت که ممکن است در جریان 
پیاده‌سازی آن پرسش‌ها و شــکاف‌های اطلاعاتی 
جدیدی ایجاد شــده یا نیازمندی‌های جدیدی در 
مجموعه تعریف شود که بازگشت به مرحله اول را 
اجتناب‌ناپذیر می‌کنند. به‌طور معمول، چرخه هوش 
تهدید سایبری از چند مرحله زیر ساخته شده است:
- برنامه‌ریزی و جهت‌دهی: ملزومات جمع‌آوری 
داده‌ها مشخص می‌شوند. در این مرحله پرسش‌هایی 
که قابلیت تبدیل شدن به اطلاعات عملیاتی دارند، 

مطرح می‌شوند.
- جمع‌‌آوری: پس از تعریف الزامات جمع‌آوری، 
داده‌هــای خام مربوط به تهدیدهــای فعلی و آتی 
جمع‌آوری می‌شود. در این زمینه، می‌توان از منابع 
متنوع هوش تهدید مانند گزارش‌ها و مســتندات 
داخلــی، اینترنت و منابع دیگر کــه اطلاعات قابل 

استنادی دارند استفاده کرد.
- پــردازش: در این مرحله، داده‌های جمع‌آوری 
شــده با برچسب‌های فراداده ســازماندهی شده و 
اطلاعات اضافه، درست یا اشتباه بودن و هشدارهای 
مثبت کاذب حذف می‌شوند. به‌علاوه از راه‌حل‌هایی 
مثــل SIEM و SOAPA بــرای تســهیل در 
ســازمان‌دهی داده‌های جمع‌آوری شــده استفاده 

می‌شود. 
- تجزیــه و تحلیل: این مرحله وجه تمایز هوش 
تهدید از جمع‌آوری و انتشار ساده اطلاعات است. در 
این مرحله، با استفاده از روش‌های تحلیل ساختاری، 
داده‌های پردازش شده‌ مرحله قبل تحلیل می‌شوند 
تا فیدهای هوش تهدید سایبری ایجاد و تحلیل‌گران 
به کمک آن‌ها بتوانند به شناســایی شــاخصه‌های 
 Indicators of( ســرنام  IOCهــا  تهدیــد 
Compromise( پردازند. از جمله شــاخصه‌های 
تهدید باید به لینک‌ها، وب‌سایت‌ها، ایمیل‌ها، ضمائم 
ایمیل و کلیدهای رجیستری مشکوک اشاره داشت.

- انتشار: در این مرحله، خروجی تحلیل شده در 
اختیار افراد مناسب قرار می‌گیرد. قابلیت ردیابی در 
این مرحله به‌شکلی است که باعث ایجاد تداوم بین 

چرخه‌ها می‌شود.
- بازخــورد: متخصصان اطلاعــات خروجی را 
دریافت کرده و بررسی می‌کنند که آیا راه‌حل‌های 
ارایه شده به درســتی به پرسش‌های تعیین شده 
پاســخ داده‌اند خیر. اگر پاســخ‌دهی مطابق انتظار 
باشــد، چرخه به پایان می‌رسد، در غیر این صورت 
نیازمندی جدید تعریف شــده و مرحله اول از ابتدا 

آغاز می‌شود. 
همان‌گونه که مشاهده می‌کنید، هوش تهدیدات 
ســایبری اطلاعاتی در مورد تهدیدها و عامل‌های 
تهدیدات کــه به کاهش وقوع حــوادث در فضای 
ســایبری کمک می‌کنند، جمــع‌آوری می‌کند. در 
این روش، توســعه و پیشــرفت هوش مصنوعی به 
جای این‌که در یک فرایند انتها به انتها توسعه یابد 
مبتنی بر یک حرکت دوار است که از آن به عنوان 
چرخه هوش یاد می‌شــود. در این چرخه که شامل 
جمع‌آوری داده‌ها، برنامه‌ریزی، اجرا و ارزیابی است، 
الزامات امنیتی تعیین می‌شــوند و از این اطلاعات 
برای ساخت هوش تحلیل‌کننده استفاده می‌شود. 
نکتــه مهمی که باید به آن دقت کنید این اســت 
که بخش تجزیه و تحلیل چرخه هوش از بخشــی 
که اطلاعات در آن جمع‌آوری و انتشــار پیدا کرده 
متمایز می‌شــوند. بنابراین، ‌اگر سازمانی بخواهد به 
ســطح بلوغ در زمین هوش تهدید برسد، باید این 

چرخه را پیاده‌سازی کند.
سازمان‌ها می‌توانند برای تقویت زیرساخت‌های 
امنیتی از هوش مصنوعی استفاده کنند. مثال‌های 
زیادی در ایــن زمینه وجود دارنــد. به‌طور مثال، 
جیمیل از یادگیری ماشــین برای مســدود کردن 
هرزنامه‌هــا اســتفاده می‌کند. گــوگل می‌گوید، 
الگوریتم این شــرکت روزانه ۱۲۲ میلیون اسپم را 
مسدود می‌کند. آی‌بی‌ام با سامانه شناختی واتسون 
که مبتنی بر یادگیری ماشین است برای شناسایی 
تهدیدات سایبری و ارایه راه‌حل‌های امنیت سایبری 
استفاده می‌کند. به‌علاوه، گوگل از یادگیری ماشین 
عمیق برای سازمان‌دهی ویدیوهای ذخیره شده در 
فضای ابری این شرکت )یوتیوب( استفاده می‌کند. 
در این بســتر، ویدیوهای ذخیره شده در سرور بر 
اســاس محتوا و زمینه آن تحلیل می‌شــوند و اگر 
مورد مشکوکی شناسایی شود، یک هشدار امنیتی 
برای متخصصان ارســال می‌کنند. به همین دلیل 
اســت که فیلم‌های دارای کپی‌رایتی که روی این 
بستر آپلود می‌شــوند به سرعت شناسایی و حذف 
می‌شــوند. Balbix برای محافظت از زیرســاخت 
فناوری اطلاعات در برابر نقض داده‌ای و پیش‌بینی 
فعالیت‌های خطرپذیر از یادگیری ماشین استفاده 
می‌کند. آمارهــا به وضوح نشــان می‌دهند که به 
زودی، ســامانه‌های مجهز به هــوش مصنوعی به 
بخــش ‌جدایی‌ناپذیر راه‌حل‌هــای صنعت امنیت 
ســایبری تبدیل می‌شــوند. به‌علاوه، هکرها نیز از 
هــوش مصنوعی برای آســیب‌زدن به ســازمان‌ها 
استفاده می‌کنند که عملا این فناوری خود در برابر 
تهدیدات سایبری به یک سوژه تبدیل می‌شود که 

باید راهکاری برای محافظت از آن پیدا شود.

نماینده ویژه رئیس‌جمهــور در امور روحانیت 
می‌گوید: امروزه از بین حدود ۷۵ هزار مســجد در 
کشور، درب تعداد ۵۰ هزار مسجد بسته است که 

این فاجعه‌ای است که باید بر آن خون گریست!
اعتراف نگران‌کننده‌ای اســت! »خروجی دین« 
عامل اصلی »خروج از دین« اســت. مردم وقتی به 
خروجی دین نگاه ‌می‌کنند نسبت به ورود به دین 

و یا خروج از دین تصمیم ‌می‌گیرند.
روا نیســت که تمام توجه به دشــمنیِ دشمن 
باشد و از جریانات داخلی غفلت شود. اگر خروجی 
تریبون‌ها و شــخصیت‌های دینی یکــی از موارد 
سه‌گانه ذیل باشــد، دین‌داری تضعیف ‌می‌شود و 

به قول این ایشان »درب مساجد بسته ‌می‌شود.«
علت اول: تحقیر انسان‌ها به نام دین!

یکــی از نظریه‌پــردازان قــدرت در جامعــه 
‌می‌نویســد: »دوست داشــتن وطن؛ امر کوچکی 

است که در برخی از حیوانات هم دیده ‌می‌شود«. 
خوب این تعبیرات چه بر ســر رابطه مردم با دین 

‌می‌آورد؟
یا یکــی از اعضای مجلس خبــرگان ‌می‌گوید: 

»بی‌حجاب در بند شهوات دیگران است«.
یا خــود همین نماینــده رئیــس جمهور در 
ســخنرانی در قم گفته: »تامین مالی زنان، عامل 
طغیان در خانواده اســت«. خوب اینها چه اثری بر 

دینداری بخش بزرگی از جامعه ‌می‌گذارد؟
علت دوم: تحریف مفاهیم دینی و عرضه 

آن به عنوان آموزه‌های دینی!
مرحوم علامه طباطبایی در المیزان ‌می‌نویسد: 
»تصرف در تعالیم دینی موجب نابودی انســانیت 
و دین ‌می‌شــود«؛ یعنی اگر مــا آموزه‌های دینی 
را تحریــف کنیم دین، انســانیت و اخلاق را نابود 

‌می‌کند.
مثلا واژه دینی »کفر«، »ارتداد« و یا »محارب« 
را که تحقق آن در یک فرد دارای شــرائط بسیار 
دشوار و نادری است، تحریف ‌می‌کنند و به مسلمان 
تهمتِ کافر، مرتد و محارب ‌می‌زنند! یا آموزه دینی 

»امربه معروف و نهــی از منکر« را آنگونه تحریف 
‌می‌کنند که موجــب دین گریزی بخش بزرگی از 
جامعه ‌می‌شود! یا آموزه‌ای مانند عدالت در اسلام 
را آنگونه تحریف ‌می‌کنند که برای توجیه فساد در 
قدرت حاکم ‌می‌گوید: در حکومت علی هم فســاد 
وجود داشــته اســت. یعنی به جای حل مشکل، 

موجب بدبینی به امام علی)ع( ‌می‌شود.
زندگی  از  مردم  محرومیت  ســوم:  علت 

شایسته و ایجاد فقر بنام دین !
تاثیر »فقر« در تخریــب ایمان مردم، غیرقابل 
انکاســت. پیامبر رحمــت )ص( در اواخر عمر، در 
ســخنان مهمی خطاب به حاکمــان بعد از خود 
فرمودند: »مردم را در تنگنا و فشار اقتصادی و فقر 

نیندازید که اگر مردم فقیر شوند کافر ‌می‌شوند«.
اضافه به این ســه علت، دخالت عوامل دیگری 
هم هست؛ استاد حضرت آیت‌الله العظمی جوادی 
آملی اخیراً فرمودنــد: دختر جوان وقتی اختلاس 

دید دیگر به قانون عمل نمی‌کند!
اگر بنا به علاج باشد، اصلاح همین موارد مذکور 

کافی است.

از زمانی کــه مذاکرات آمریکایی‌ها با طالبان از 
دوران ریاســت جمهوری ترامپ شــروع شد و در 
دوران جو بایدن در دوحه پایتخت‌ قطر ادامه پیدا 
کرد و در نهایت آمریکایی‌ها در امرداد سال ۱۴۰۰ 
شمسی افغانستان را به ظاهر سراسیمه و شتابزده 
رها کردند و این کشور را به دست‌ طالبان سپردند 
عده‌ای در ایران و افغانســتان شروع به بدگویی از 
کشور مقابل کردند و حوادث و اتفاقات قبل از ۱۱ 
ســپتامبر ســال ۲۰۰۰ میلادی و در زمان قدرت 
و حاکمیت طالبــان در افغانســتان را بطور دایم 

یادآوری ‌می‌کنند.
 در حالت خــوش بینانه باید قبــول کرد این 
افــراد‌ مبتلا به کج فهمی در حســن همجواری و 
روابط دیپلماتیک بین دو کشــور همسایه هستند 
و در قالب بدبینانه‌، قصد و غرض و ماموریت برای 
راه‌انــدازی جنــگ و خونریزی و برادر کشــی در 
مرزهای شرقی دارند؛ براین اساس ‌می‌توان گفت: 
بعضی‌ها‌ در تلاشــند بین تهــران و کابل اختلاف 
ایجاد کنند تا به اهدافشــان که تضعیف دو کشور‌ 
و بوجــود آوردن‌ جنگ و درگیری‌ اســت دســت 
پیدا کنند و برای دســتیابی به این هدف از همان 
نخستین روزهای اســتقرار طالبان در بعد امرداد 

‌۱۴۰۰ هر اتفاق کوچک را بزرگ نمایی ‌می‌کنند.
متاسفانه عملکرد طالبان و نگاه کوته بینانه آنها 
در مدیریت در داخل کشورشان و سخت‌گیری‌های 
افراطــی و بی‌توجهــی یا کم توجهی به حســن 
همجواری، بهانه به دســت مخالفانشــان ‌می‌دهد‌ 
تــا از کاه‌، کوهــی بلند از بی‌اعتمادی نســبت به 
دولت افغانستان بوجود آورند و این افراد در ایران 
و افغانســتان غافــل از این واقعیت تلخ هســتند‌ 
هــر گونه بی اعتمــادی کابل و تهران نســبت به 
یکدیگر، سبب بروز درگیری خواهد شد و ‌می‌تواند 
فاجعه‌ای بــزرگ و جنگی ویرانگر ایجاد کند نظیر 
آنچه در قبل از شــروع جنگ ایران و عراق شاهد 
آن بودیم احزاب و گروه‌ها و اشــخاصی در ایران و 
عراق شروع به تهدید و تحقیر طرف مقابل کردند 
وقتی تهدیدات تهران و بغداد نســبت به یکدیگر 
 به نقطه جوش رســید بر اثر بلاهت صدام و ورود 
نیروهای نظامی عراق به داخل خاک ایران‌، جنگ 
هشــت ســاله رقم خورد شــهرها تخریب شدند؛ 
هزاران نفر شهید یا کشــته و زخمی و مجروح‌ از 
دو کشور بر جای گذاشت بالاخره به متارکه جنگ 
و اجرای صلح کشید اگر چه در آخر صدام متضرر‌ 
شــد و قدرت را قربانی غرور جنــگ افروزانه خود 

کرد.
کابل و تهران باید از رویدادهای تاریخی درس 
بگیرنــد و از تکرار آن خــودداری کنند و به این 

واقعیت واقف باشند.
 کوچکترین دخالت ایران و افغانســتان در امور 
داخلی‌ یکدیگر و هــر حرکت آگاهانه یا نا آگاهانه 
که به منظور ضربه زدن به طرف مقابل انجام گیرد 
‌می‌تواند موتوری برای درگیری‌های گسترده و غیر 

قابل کنترل بشود.
طالبــان باید از ایران آزاری خــودداری کند و 
حق ایران را محفوظ دارد و بر نیروهایش در مرزها 
کنترل شــدیدتر اعمال کند و ایران هم با درایت 
حوادث را مدیریت کند و در ضمن این که صلابت 
خود را نشــان ‌می‌دهد تحت تاثیــر القای افراد و 
گروه‌های به ظاهر دلســوز و در اساس جنگ افروز‌  

قرار نگیرد.
عملکــرد داخلی طالبان خوب‌ یــا بد به مردم 
افغانســتان مربوط ‌می‌شود و شهروندان این کشور 

باید تصمیم بگیرند چه باید انجام دهند.
کلام آخــر، تهــران و کابل‌ نبایــد اجازه دهند 
تخم کینه بین مردم دو کشور مسلمان و همسایه 
کاشته شود و در هر سطحی درگیری بوجود بیاید.

یادداشتسرمقاله

یادداشت

هادی سروشسجاد عابدی

صفحات 6  و 7

دبیرکل حزب مردم‌سالاری درگفت‌وگو با دیدار نیوز، برنامه تنگنا؛

 بازنگری قانون اساسی موجب  ماندگاری نظام خواهد شد
گروسی در نشست شورای حکام آژانس بین‌المللی انرژی اتمی: 

تایید پیشرفت در حل‌ مسائل پادمانی

صفحه3

صفحه5

صفحه8

صفحه10

صفحه11

تعهداتی که بر زمین ماند

یک سـال کار کارگـران
 پولِ دو متر آپارتمان!

گروه سیاســی - هدیه گل‌محمدی: نشست فصلی شورای حکام آژانس بین‌المللی انرژی اتمی ظهر دیروز 
)دوشنبه( با حضور نمایندگان ۳۵ کشور عضو این شورا در وین آغاز به‌کار کرد. در این نشست که تا جمعه ادامه 
دارد مسائل مختلف درباره ایمنی هسته‌ای، اجرای توافقنامه پادمان و تقویت فعالیت‌های علمی و پژوهشی آژانس 
در دستور کار قرار دارد. این نشست همچون ادوار قبل به فعالیت‌های هسته‌ای در کره شمالی، سوریه و همچنین 

پیمان امنیتی اکوس می‌پردازد. پیش‌ران هسته‌ای در برزیل از مباحث جدیدی است که...

تنش‌ها در خاوردور ادامه دارد

رویارویی ناوچینی با ناوشکن آمریکایی

اوپک و دو قطبی جهان انرژی

»زلاتان ابراهیموویچ« از فوتبال کناره‌گیری کرد 

خداحافظ پادشاه سوئدی

صفحه4

مصوبه تثبیت ساعت رسمی
 چگونه زمان کار و زندگی مردم را تغییر داد؟

آشفتگی ساعت زندگی مردم 
پیامد 

مصوبه غیرکارشناسی مجلس

امام به مردم
 اعتماد و اعتقاد داشت


